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Tisztelt Olvaso!

Csaknem napra pontosan egy évvel ezelétt jelent meg a FLOSSzine elektronikus titon ter-
jesztett fanzin elsé lapszama. Az Olvaso most a soron kévetkez6 dtédiket tartja virtudlisan
(illetve, ha kinyomtatta, akkor ténylegesen) a kezében, ami a II. évfolyam 2. lapszama.

Akkor még csak remélni mertiik, hogy megeérjiik az egy éves sziiletésnapot, ugyanis a 2008-as februdri ,,tagtoborzo
felhivds” kapcsdn nem sok biztatoval kecsegtettek a hasonlé kérékben jdartasabbak. Egészen pontosan ,,nem adtak
nekiink 1-2 lapszamndl tobbet”. Ehhez képest sikertilt megvaldsitani, amit tobbek eleve lehetetlennek tartottak. 0 Ft
tamogatdssal (pedig kiaddsaink azok vannak), teljesen énerébdl, mondhatni hobbibdl és szabadidében, a nyilt for-
rdskodu és szabad szoftverek melletti elkételezettségtdl vezérelve uigy fennmaradni, hogy biiszkén dllithatjuk, hogy
még léteziink és esziink dgdban sincs abbahagyni. Ha valamilyen okndl fogva mi mégsem tudndnk folytatni (aminek
jelen dllds szerint csekély az esélye), akkor biztosan megtaldljuk azokat az dnkénteseket akik tovdbb tudjdk vinni a
stafétat.

Most, hogy eltelt egy kis idG, ideje szamot adnom meglévé és leend6 Olvasoink fele. Mit értiink el — és mit nem — ez-
alatt az esztendé alatt?

Beszéljenek a tények helyettem:

— Interjiikat készitettiink: Baja Ferenc (Miniszterelnéki Hivatal), Balsai Péter (Szabad Szoftver Intézet), Keszei
Baldzs és Kénig Tibor (Microsoft), Kiirti LdszIo (Open Source Farm), Micské Gdbor (hup.hu), Nagy Rébert
(OpenBSD), Németh Ldszl6 (Hunspell), Richard M. Stallman (GNU), Scheidler Baldzs (syslog-ng), Dr. Szenti-
vdnyi Gdbor (Linux Ipari Szdvetség)

— Portrékat irtunk a szabad szoftveres mozgalom meghatdrozé személyiségeirél: Alan Cox, Erik S. Raymond, Jon
»maddog” Hall, Richard M. Stallman

— Programozdsi ismereteket nytjtottunk: bash, C, C++, GTK+, gtkmm, Makefile (Olvasdink kéziil, aki akart, be-
lemélyedhetett lapszamainkat forgatva ezen programnyelvek megismerésébe).

— Partnerkapcsolatokat épitettiink: Free Libre Open Source Software Farm, Frugalware Linux, Linux Akadémia,
fsf.hu Alapitvany, Linux Felhaszndlok Magyarorszdgi Egyesiilete, Magyar Ubuntu Kéz6sség, SKL Projekt

Statisztikdk:

- 5 lapszam, 60 cikk, 270 oldal, 23,1 MB adat

- 3000 (stabil) olvasé lapszamonként (meggyo6zdodeésiink, hogy a mérheté adatokon til még szépszamu Olvasétabo-
runk van)

- 10 588 egyedi ldatogato, 47 746 oldalmegtekintés, 158 regisztrdlt felhaszndlé (a letéltéshez nem, csak a hozza-
széldshoz sziikséges a regisztrdcio)

- 11 stabil szerkesztbségi tag

- 690 (e-mail) iizenet a belsé levelezélistankon + 434 iizenet a vezetdség listdjan

Amire mindeddig kisebb hangstilyt fektettiink (mert el6szor 6nmagunk elétt is bizonyitani akartunk): énmagunk hir-
detése, kozdsségépités. Ezentiil igyeksziink ezen hidnyossdgokat pdtolni. Olvasdink a honlapunkon leadott szavaza-
taikkal ezutdn is befolydsolhatjdk, hogy mibél legyen tobb, és mibGl kevesebb a lapban, ahogyan e-mailben a
részletesebben kifejtett otleteiket is vdrjuk. Azonban természetesen otletekkel mi magunk is tele vagyunk, tigyhogy
még ennél is hathatésabban segiti a FLOSSzine-t mindenki, aki elkiildi irdsait a szerkesztdségiinknek.

Tovabbi informdciok:
http://www.FLOSSzine.org
http://en.wikipedia.org/wiki/FL.OSS

http://en.wikipedia.org/wiki/Fanzine

Szerz6 és szerkesztétdrsaim nevében is tisztelettel és kdszonettel:
Horvdth Ors Apor

alapité-f6szerkeszté

20009. julius 17., Budapest
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Szovegszerkesztes
szabad szoftverekkel

Vannak feladatok, amiket ma mar egyre nehezebb elképzelni szamitdégépes eszk6zok
nélkiil. Ezek egyike a szovegszerkesztés, amellyel kapcsolatban kézkeletii az a tévhit,
hogy meg kell tanulni egy programot. Ennél sokkal célszeriibb a szovegszerkesztés el-
vét megtanulni, hiszen annak ismeretében mar az osszes szovegszerkesztéo program
elvével is jo eséllyel tisztaban lesziink. Emellett a mdédszer mellett szdl az is, hogy a
programok ugyis valtoznak, fejlédnek, de mi magunk is szembe keriilhetiink mas
szoftverkornyezettel, amikor jé, ha gyorsan kiismerjiik magunkat.

Az elv

Az emberek egy része mar nagyon régéta hoz létre és szer-
keszt szoveget, de kevesen gondoltak végig, hogy mi is tor-
ténik a folyamat soran. El6szor is a szoveget el6 kell
allitani, le kell irni. Mar ez is sokféleképpen lehetséges:
fiistjelekkel, rovasirassal egy botra, kébe véséssel, vagy
esetleg papiruszra irdssal. J6 lenne a kész szoveget eltarol-
ni, amennyiben ez sziikséges (&ltalaban igen), no itt a fiist
kiesik — hacsak le nem fényképezziik, de a fiistjel és a fény-
képez6gép egyidejii jelenléte nem jellemzd. A kétablak és
a botok kezelése mar 6nmagaban is igen nehézkes, f6képp
ha a szoveg igényelné a tagolast, vagy az atszerkesztést. Itt
mar erésen elényben van a papir-ceruza-radir triumviratus
és olyan kapcsolt eszk6zok, mint a korrektorfesték. Ez vo-
natkozik a mechanikus és elektromechanikus irogépekre is.
Még a sokszorositas és a masolas is megoldhat6 a hagyo-
manyos eszkozok egy részével, ide értve a mechanikus
nyomdatechnikat is, bar az joval koriilményesebb eljaras,
mint amit a mai modern technoldégia nyujt. Ezért tortént,
hogy az elektronikus szévegszerkeszt6 masinak rohamosan
elterjedtek, és mara szinte egyeduralkod6va valt a szamito-
gépes szovegszerkesztés.
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Nos, a szamitégép ara ma még mindenképpen beletartozik
a koltségekbe, ahogyan a jarulékos dolgok is, mint az dram,
vagy a festékkazetta. A szoftverek terén mar mas a helyzet:
akar az alaprendszer is lehet teljesen ingyenes. A nem in-
gyenes operacios rendszerekre is lehet komoly ingyenes,
vagy nyilt forrasu rendszereket talélni, de nézziik a legin-
kabb koltségmentes megoldast.

A gépre kell valamilyen operaciés rendszer és alapeset-
ben méas semmi. Valasztani van mibdl, legfeljebb nehéz.
Segit ebben a DistroWatch nevii oldal, amely naprakész in-
formaciokat kozol a nyilt forraskodu rendszerekrél. A leg-
tobb disztribicié feltelepitve azonnal tobb lehetGséget is
kindl a szovegek szerkesztésére, a kisebb editoroktdl kezd-
ve a komoly irodai rendszerekig. Kordbban jobban elkiil6-
niilt a sima szovegszerkesztés és a kiadvanyszerkesztés, de
ma mar egyre inkdbb a mindent bele megoldasokat prefe-
raljak a gyartdk, bar jelenleg is jelent6s kiilonbségek van-
nak a kiilonb6z6 céld programok kozott. Nem véletleniil
hasznélnak kiadvanyszerkeszt6 rendszereket azok, akiknek
ez a munkajuk. Szerkeszthetiink szoveget akar soreditorral
is, vagy a rendszer programszerkesztdivel is, a szovegszer-
kesztési munkak legnagyobb része ezekkel is elvégezhetd.
Persze egy soreditorndl (amit mar a shell parancssori kor-
nyezet is biztosit szamunkra, jobban hasznalhat6 a vi (ma
mar ViM) szerkeszté.
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Amennyiben vessziik a faradtsagot és megnézziik a mai
rendszerek sem képesek igazdn madsra, mint a koradbban
emlitettek, csak a feladatokat konnyebben és szamunkra
kényelmesebben teljesitik.
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Impress, a bemutatokészitd

Munkaban a Writer

A valasztas
Komolyabb feladatok esetén is rengeteg lehetGségiink van a
valasztasra. Vegyiik sorra! A legismertebb és val6sziniileg
a legtobb funkcidt nyujtéd az ingyenesek koziil az OpenOffi-
ce.org nevezetl irodai rendszer, ami mar régen tobb, mint
egy egyszerl szovegszerkeszt6. Felveszi a versenyt a fize-
t6s alkalmazéasokkal, s6t bizonyos teriileteken tobbet tud
naluk. Az OpenOffice.org (és kiilonféle mutdcio6i, példaul
az OxygenOffice Professional) szinte minden sziikséges al-
kalmazast biztosit szamunkra, amire csak sziikséges lehet
az irodai munkak soran:

Writer — ez maga a szovegszerkeszt6

Calc — az OpenOffice.org tablazatkezel6je

Base — az adatbazis-kezeld

Impress — a bemutatok készitéséhez hasznalhat6 program

Draw — a rajzol6program

Math — egy kozonséges szovegszerkesztében nem konnyt
(és féleg nem latvanyos) bonyolult matematikai képleteket
beirni, de az OpenOffice.org esetében mas a helyzet. Ezt a
feladatot konnyiti meg a Math modul.

Az OpenOffice.org mar régéta tud PDF (Portable Docu-
ment Format) dllomanyokat is késziteni, valamint siman ol-
vassa és irja a Microsoft Office formatumait, ami forditva
tobbségében mondhaté el (a Microsoft Office 2007 SP2-t61
kezdve — bar nem teljeskériien — de tdmogatja a funkciot).
A kompatibilitdsi problémékat felrovoknak igazuk van,
csak altaldban azt felejtik el, hogy a Microsoft Office ki-
adasok sokszor egymassal sem kompatibilisek, valamint
egy bonyolultabb fajl gyakran még a sziil6alkalmazason is
kifog, hiszen a Word nem kiadvanyszerkeszt6, az Excel pe-
dig nem vezetdi informéacios, vagy fé6konyvi rendszer. Sét:
a tapasztalat azt mutatja, hogy sokszor egy sériilt Microsoft
Office allomanyt, amit a sajat sziil6alkalmazasa sem tud
megnyitni, vagy helyesen megjeleniteni (hanem inkabb ko-
maba esik), még meg tud menteni az OpenOffice.org, ha a
megfelel6 moduljat alkalmazzuk.

FLOSSZine
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Mas valasztas

A Solaris és OpenSolaris alkalmazasait is hasznélhatjuk
irodai célokra, ugyan a legfrissebb StarOffice rendszerek
fizetGsek, de a régebbi verzidk ingyen letolthet6ek az alap-
rendszerrel egyiitt. A SourceForge.net-en keresgélve
megint csak a béség zavaraval vagyunk kénytelenek meg-
kiizdeni, és valdsziniileg nem mi fogunk gy6zni, batran fu-
tamodjunk meg, hiszen az itt felsorolt programok kipré-
balasa, tesztelése nem szoveget szerkeszteni akardé em-
berhez mért feladat. Persze itt megint csak hagyat-
kozhatunk a kozosség erejére, a legjobb programokrol
rengeteg informdciot talalhatunk a k6zosségi oldalakon és
bizhatunk a mértéktartdban megfogalmazott vélemények-
ben. Annyi kivehet6 a nagy keresgélésbdl, hogy a szoveg-
szerkesztd programok vilaga is er6sen szegmentalddott
mara. A kiilénboz6 célfeladatokra a megfelel6 céleszkozok
hasznéalata a megoldas (jegyzettombok, programozoi edito-
rok, szovegszerkeszt§ programok, kiadvanyszerkeszt6
rendszerek, stb.).

A kiilonb6z6 disztribuciok az elterjedt irodai rendszerek
mellett gyakran felkindlnak mas, komoly alkalmazasokat
is, pl.: KOffice, ezekrdl se feledkezziink meg. A nagy iro-
dai rendszereken kiviil érdemes kiprébalni az alabbi két
programot is:

— AbiWord: remekiil hasznalhat6 multiplatformos szoveg-
szerkeszté (Windows, Linux, QNX, FreeBSD, Solaris ala
telepithetd), kezeli a legismertebb dokumentumformatumo-
kat: ODT, Microsoft Word, WordPerfect, RTF, HTML,
stb.

— Gedit: UTF-8 kompatibilis szerkesztd, tdmogatja a for-
raskddok szerkesztését is, képes szintaxis kiemelésre, t6bb
ismert programnyelvet is tdmogat.

2009. jalius
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Hasonlésagok

Léthatjuk, hogy a szerkeszt6programok miikodhetnek pa-
rancssorbol, hasznalhatnak széveges képerny6t vagy grafi-
kus feliiletet. Tamogathatjdk a fejlett szovegszerkesztdi
funkcidkat, vagy vannak, amelyek csak egy jegyzettombot
helyettesitenek. Alkalmazhatok forraskdd szerkesztésére,
vagy komolyabb kiadvanyok készitésére, mégis nagyon ha-
sonlitanak egymasra a lényeges dolgokban. Mindegyikben
megtalalhaté minden sziikséges alapfunkci6 a szoveg el6él-
litdsahoz. Ilyenek ezek a meniipontok:

New/Uj — el6vessziik a lapot és teleirjuk

Save/Mentés — eltessziik valahova

Open/Megnyit — megnyitjuk, el6vessziik (szerkeszthetjiik
a szoveget djra).

A Print parancsra a dokumentum papir alapi megjelenité-
se miatt van sziikség, mivel a szoveg szerkesztése és megje-
lenitése elvalt egymastél a digitalis eszkézoket hasznélva.
Az 6sszes tobbi meniipont mar csak kiterjeszti lehet6ségein-
ket a szerkesztési feladatok megoldasa soran.

Persze a hatartertileteken, és a kiegészit alkalmazasok ko-
z6tt is nagyon sok érdekes programot taldlhatunk. Akinek
kiadvanyszerkeszt6re van sziiksége, az nyugodtan probél-
kozhat a Scribus-szal, jelenleg magazinunk is ebben nyeri
el végsd forméajat.

Képfunkciok

Féleg informatikai, miiszaki kiadvanyok elkészitésénél
gyakran lehet sziikség a képernyGképekre. Ezt remekiil meg-
oldhatjuk szabad szoftveres megoldasokkal. Ugyancsak fon-
tos lehet a kiillonb6z6 4allomanyok (itt els6sorban
képfajlokra gondolok) atalakitasa, konvertalasa, erre szintén
talalunk igen kivalé szabad programokat. Képerny6képek
eléallitdsara az open source alaprendszerek is kinalnak meg-
felel6 megoldasokat, mind a GNOME (gnome -screens -

hot), mind a KDE (KSnapshot) grafikus kornyezetet

Online bongészoteszt

hasznélva. A legfrissebb disztribiciéknal mar csak elég
csak megnyomni a Print screen billentytit az aktuélis képer-
ny6kép elkészitéséhez.

A Gimp szintén mindkét funkciét tudja (screenshot, kon-
vertalas), ahogy az ImageMagic nevii alkalmazas is, ame-
lyik tobb mint szdz formatumot ismer. Telepitése a szo-
kasos médon zajlik (a rendszeriinket el6tte érdemes frissi-
tenitink, update utan mar szé nélkiil feltelepiil. A képer-
ny6kép elkészitését idozithetjiik is, a konvertalds pedig
rendkiviil egyszeriien a parancssorbdl kezdeményezhetd.

Az ImageMagic kezeli a text alloméanyokat is. Visszafelé
is miikddik, de haszndlata soran alapesetben nem ASCII
grafikat fogunk kapni. (igy ezt csak akkor ajanljuk, ha ren-
geteg informaciéra van sziikség az adott képrél). Néha
szitkség lehet még a konzol képernyé mentésére is, ennek
egyik megoldésa a:

cat /dev/vcsN > fajlnév karaktersorozat, ahol
N a lementend? tty szama.

Mara ennyit a szovegszerkesztés vilagabol. Legkozelebb
a konyvel6 almaval folytatjuk, vagyis a tablazatkezeld,
vagy szamol6tabla programokrol ejtiink néhany szot.

Sz6ke Jozsef

Négyféle operacios rendszer alatt fut6 - mintegy 17-féle bongészo - 6sszesen tobb mint 100 kiil6nb6z6 verzio-

javal probalhatjuk ki, hogyan jelenik meg az adott konfiguraciéval egy adott weboldal - ha hasznaljuk a Brow-

serShots[1] nyilt forrdskédi online szolgaltatast.

Vagy forditva:

ha kiil6nb6z6, szamunkra fontos

weboldalakhoz, illetve hal6zati funkcidkhoz keressiik éppen az operacids rendszeriink alatt legjobban miikod6

bongészot, akkor is érdemes ezt a szolgaltatast kiprobalni. A honlapkészit6k e kézre allé eszkdzének csupan

annyi a hidnyossaga, hogy egyszerre tul sok megjelenitést nem érdemes inditani vele, mert érékba is telhet,

amig a BrowserShots kiadja a bongészoképeket.

[11 http://browsershots.org/
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| HEKKERPORTREK 5, ~Theo de Raadt
Theo nem

LITE

alkuszik

Nem idegen a vilaghiri hackerektdél a lazadas és a provokativ magatartas, de az

osszes hires fejleszt6o koziil

taldan Theo de Raadt a

legkonfrontativabb alkat.

Székimondasa miatt mar egy 2,3 millié dollaros tamogatdstol is elesett, és maga
Linus Torvalds is nyilatkozta egyszer, hogy fél a vele valo taldlkozastdl.

,Borzaszt6” — fakadt ki[1] négy évvel ezel6tt de Raadt a Li-
nuxrol szélva — ,mindenki hasznalja, és senki sem veszi ész-
re, milyen rossz. A linuxosok ragaszkodnak hozza, inkédbb
foltozgatjak, minthogy lemondananak réla, és beismernék:
»Ez egy hulladék, ujra kell irmunk az egészet.«” A
NetBSDI[2], majd az OpenBSDI[ 3] alapitdja azzal magyaraz-
za a Linuxok novekv® népszerliségét, hogy szerinte a Li-
nux-kernel fejlesztéi lepaktiltak az olyan nagy hardver-
gyartokkal, mint a HP, vagy az IBM. De Raadt szerint a
gyarték pedig jobban jartak ezzel, mint ha tovabbra is csak
a zart fejlesztésli drivereikkel adnék el a termékeiket, hiszen
igy ingyenes munkaerdre tdmaszkodhatnak.

Theo de Raadt[4] a dél-afrikai Pretdriaban sziiletett 1968-
ban, holland apétél és dél-afrikai anyatél. A csalad, amely
késébb harom fiatalabb testvérével is gyarapodott, 1977-
ben attelepiilt Kanadéaba, az albertai Calgaryba[5]. Egy Yu-
kon allam-beli kitér6 utdn de Raadt a Calgary Egyetemen
szerzett szoftvermérnoki diplomat és ma is a hosszu, szaraz
teleir6l ismert varosban él, ahol a tombol6 nyarban is csak
ritkan emelkedik 20 fok f6lé a h6mérséklet. Theo, Nadine
nevii baratngjével, valamint a Galilei és a Kepler nevezetii
macskékkal osztja meg lakhelyét és az OpenBSD-n kiviil
sorfézéssel, hegymaszassal, barlangaszassal is foglalkozik,
valamint a mountainbike-ozast kedveli[6].

o) alapitotta a NetBSD-t[7], Chris Demetriou, Adam Glass
és Charles Hannum tarsasadgaban. Az a cél vezérelte 6ket,

hogy a Berkeley Egyetemen[8] fejlesztett operacids rend-

2009. jalius

szert nyilttd, szabadon
fejleszthetévé, tobb plat-
formuva, és hordozhat6-

va tegyék, illetve, hogy a

foltoktol megtisztitott
kéd  segitségével egy
gyarthato mindségd,

BSD-n alapul6 operacids

rendszert fejlesszenek ki.

A rendszert eredetileg a
BSD 4.3-as kiadasanak a
kodtisztitdsaval — inditot-
tak el. Az els6 hivatalos kiadast, a NetBSD 0.8-ast, 1993-
ban tették kozzé, az azonban mar a BSD 386-osnak a 0.1-es

Theo de Raadt: hegyet is
maszik

verziészamu forraskodjat, valamint a 0.2.2 jeld, nem hiva-
talos foltot tartalmazta. Az 1.0-4s a kovetkez6 évben jelent
meg, am Theo de Raadt néhany hénap mulva — heves vitak
kiséretében — kivalt a projektb6l[9], mert nem birta elvisel-
ni, hogy — szerinte[10] — felhigult a fejlesztécsapat.

1995 oktoberében de Raadt megalapitotta az
OpenBSD[11] projektet a NetBSD 1.0-asra alapozva.
1996-t6l fél évente kovetik egymast a rendszer[12] 4j ki-
adasai, az utols6 a 2009. majus 1-én megjelent 4.5-6s[13].
Az OpenBSD-t a hordozhatdséag, a szabvanyossag, a helyes
miikodés, a megel6zésen alapulé biztonsag és a beépitett
titkositas optimalizalasanak a jegyében fejlesztik. Két évvel
ezel6tt hivtdk életre az OpenBSD alapitvanyt, amelyen ke-
resztiil hivatalosan is tAmogatni lehet a projekt altal kinalt
Osszes terméket, igy az OpenSSH-t, az OpenBGPD-t, az
OpenCVS-t és OpenNTPD-t is. A DistroWatch statisztika-
ja[14] szerint az OpenBSD az elmult 12 havi Unix/Linux
népszerfiségi listan a 47. helyet foglalja el, a 16. helyen all6
FreeBSD, és a 23. helyet elfoglal6 PC-BSD mdogott. A 75.
helyezett NetBSD-t még a DesktopBSD is megel6zi, ame-
lyik az 52. a rangsorban.

Theo 2003 aprilisaban szerencsétlenségére kifejtette lestij-
t6 véleményét az Egyesiilt Allamok iraki beavatkozéasarol
és ezzel kitba esett az OpenBSD részvételével tervezett

Mindent a biztonsageért...

GEN

FLOSSzine



GEN

FLOSSZzine

POSSE-projekt[15]. Az amerikai védelmi minisztérium
ugyanis rogton torolte[16] azt a 2,3 millié dollaros tamoga-
tast, amelyet a projektgazdanak jelentkez6 Pennsylvaniai
Egyetemnek adott volna a hordozhat6, nyilt forraskédu biz-
tonsagi rendszerek kifejlesztésére. A kovetkez6 év azonban
jobban sikeriilt de Raadt szadmadra, hiszen személyesen Ri-
chard Staalmannt6l vehette 4 az FSF Alapitvany Szabad
Szoftver Dijat[17], att6l az RMS-t6l, akit egyébként még
NetBSD-alapit6 koraban azért karhoztatott, hogy ugyan
»szabadnak” nevezi az alkalmazasait, de kodjait nem tisztit-
ja meg a kereskedelmi termékek érdekében végzett foltoza-
soktol.

2005-ben aztdn az amerikai Forbes Magazinban nyiltan
megtamadta[18] a Linux-kernel megalkotéjat, Linus Tor-
valdsot és éltalaban a linuxos fejleszt6kozosségeket, mond-
van, hogy az dltaluk kitalalt fejlesztési modell minden
visszassag oka. Szerinte folyamatosan rontja a kéd mingsé-

[1] http://www.forbes.com/2005/06/16/linux-bsd-unix-cz_dl

LITE

gét az, hogy az egyes programok karbantart6i (maintainer)
bizonyos részleteket kiildozgetnek Linusnak, illetve néhany
kivélasztott fejlesztének. Ezzel szemben az 6 fejleszt6csa-
pata mindossze 60, szorosan egyiittm{ikod6 programozébdl
all, nyilatkozta, és a ,valédi Unix k6d” mindségét tartja
szem el6tt. De Raadt hozzatette: a két modell kozétti legna-
gyobb kiilonbséget a motivaciéban latja. Mig a Linux ese-
tében csupan az olcsé hackekkel elért mitkod6képesség a
cél, addig az OpenBSD-nél a kéd mindsége els6dleges,
mondta. A linuxosok nagy zajjal jar6 Microsoft-ellenessége
dacéra szerinte a két rendszer sok tekintetben egyre jobban
hasonlit egymasra. Theo ilyennek tartja példaul az altala-
ban tdl révidre szabott kiadasi id6szakokat, amelyeknek az
az eredménye, hogy romhalmazokat adnak ki és terjeszte-
nek.

Jankovich Oszkdr

0616theo.html

[2] http://www.netbsd.org/
[31 http://www.openbsd.org/hu/
[4] http://en.wikipedia.org/wiki/Theo de Raadt#cite note-0

5] http://www.theage.com.au/articles/2004/10/07/1097089476287 .html

[6] http://www.theos.com/deraadt/
[71 http://en.wikipedia.org/wiki/NetBSD

[8] http://en.wikipedia.org/wiki/Computer Systems Research Group

9] http://mail-index.netbsd.org/netbsd-users/1994/12/23/0000.html
10] http://www.theage.com.au/articles/2004/10/07/1097089476287 .html

[11] http://hu.wikipedia.org/wiki/OpenBSD
[12] http://www.openbsd.org/hu/

[13] http://marc.info/?1=openbsd-announce&m=124111361304488&w=2

[14] http://distrowatch.com/stats.php?section=popularity
[15] http://en.wikipedia.org/wiki/POSSE project

16] http://www.workers.org/ww/2003/darpa0501.php

17] http://en.wikipedia.org/wiki/FSF Free Software Awards
18] http://www.forbes.com/2005/06/16/linux-bsd-unix-cz _dl 0616theo.html
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Linux-nyomok az oktatasban

LOK’n roll

Hogy mit keres a Linux az oktatasban, azon lehet vitatkoz-
ni. A kérdésre legalabb harom vélasz adhat6:

1. A GNU/Linuxot oktatjak a k6zépiskolakban, mert a szé-
mitégép-hasznalathoz és emelt szinten a programozéashoz
ma mar sziikséges, illetve a kozeljov6ben belathat6 médon
sziitkséges lesz az igy megszerezhetd informatikai tudas al-
kalmazasa — barmely munkatertileten.

2. A GNU/Linuxot hasznaljak az iskoldkban, mert az a leg-
takarékosabb informatikai szoftveres eszkdz a tananyag
szemléltetésére és az adminisztrativ feladatok elvégzésre is.
Felhasznalhatndk az iskoldk szabadon, ingyen és — talan
csak a testnevelést kivéve — valamennyi tantargy oktata-
saban, ahogyan természetesen a teljes iskolai, intézményi
nyilvantartasi rendszer is kezelhetd lenne vele.

3. A GNU/Linuxot hasznaljak oktatasra az iskolan kiviil is,
mert hatékonyabb online kapcsolat iskola, tanar, tanuld és
sziil6 kozott jelenlegi tudasunk szerint nem létezik. Ezt is
megtehetnék — szabadon és ingyen — az oktatasi intézmé-
nyek, vagyis kihasznalhatnak (egyenként és kozosen is) a
tavoktatasi rendszerekben rejl lehet6ségeket, a tananyag
online hozzaférhetévé tételétdl kezdve a hazi feladatok onli-
ne kiadasan és ellen6rzésén keresztiil a tantargyi versenyek
kiértékeléséig, vagy a sziil6kkel valé intenzivebb kapcsolat-
tartasig.

A héarom lehet8séget vizsgdlva megallapithat6, hogy — bér
az indokok megalapozottak — a gyakorlat nem felel meg az
allitdsoknak. Vagyis: noha a magyarorszagi szervereken is
és az asztali gépeken is egyre gyorsul a Unixos/Linuxos
megoldasokra torténd valtas iiteme, ez még mindig nem
elég ahhoz, hogy a kozépiskolai tantervek tobbsége a rend-
szer miikodésérdl szolo tananyagot tartalmazza. Ebb6l ko-
vetkez6en az dhitott hazai tudasipar egyik alapvetd
Osszetevlje még évtizedekig hidnyozni fog, mert a dontés-
hozék nem — vagy csak késén — ismerték fel a szakanyag ko-

Géptermi gyakorlat
Fotoé: Jankovich Oszkar
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zépfoku oktatasanak a sziikségességét — legyen sz6 barmely
dontéshozatali szintr6l, a konkrét iskola szakoktatéitdl (az
informatika tanaroktol) és igazgatdjatol kezdve, az onkor-
manyzati feliigyeleti szervek illetékesein keresztiil, a szak-
mai irdnyitast vezet§ minisztériumig, kormanyzati titkar-
sagig. Ezek a dontéshozok (tisztelet a ritka kivételnek) ma
is abbdl indulnak ki, amit a személyi szamitégépeken futd
programok piacan latnak, tehat egy piacvezetd operacios
rendszer hegemonia-kozeli elterjedtségébdl. Ennek oka két-
féle lehet: egyrészt az, hogy maguk is csak azt hasznaljak,
igy felhasznaloként is csak azzal talalkoztak, masrészt az,
hogy ugyan hallottak mar a nyilt forraskédi rendszerek
egyikérél-masikar6l is valamit, de annyit messze nem,
hogy azok jelent6ségérdl fogalmat alkothassanak. Az élta-
lanos alulinformaltsag azonban csak részben kdszonhet6 a
hegemoéniara tord, zart rendszerét terjeszté multik hathatos
marketingmunkéjanak. A dontéshozok fogyasztéi tudatos-
sagar6l, onmagukkal szembeni szakmai igényességérdl
azonban ugyanugy arulkodik — arrdl, vajon engedik-e, hogy
a PR-munka koénny{i prédajava valjanak, a tarsdalom altal
dontési jogosultsagokkal felruhdzott csoportként is, aho-
gyan egyenként, személyesen is.

Nem egyszeri persze a fent felsorolt dontéshozdék sorsa
sem, hiszen nem tartoznak ahhoz a generaciohoz, amelyik

)
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— ha nyitott volt rd — mar puszta érdekl6désbdl is megismer-
kedhetett a nyilt forraskédu szoftverekkel, ugyanis gyerek-
koraban, otthon megvolt az erre alkalmas szamit6gép, és
ezért nemcsak a nagyszoba konyvespolcanak a kinélata je-
lentette szaméra tudasanak a megalapozasat, hanem a vilag-
halé is. Ez viszont azt is jelenti, hogy generaciés bomba
ketyeg a dontéshozok és informatika-oktatasrél rendelkez6
dontéseik alanyai kozott. Példakkal illusztrélva: az informa-
tikatanarok egyre nagyobb része kénytelen a didkjaitdl tanul-
ni egyre tobbet, mert elavul, a piac altal redukalt az in-
formatikai tudasa; a cégvezet6k, a menedzserek, az intéz-
ményigazgatok, s6t a miniszterek mar ma is egyt6l egyig
teljes mértékben kiszolgaltatottak a rendszergazdaiknak.
Nem nagy josteljesitmény belatni, hogy Linux-oktatas nél-
kiil az informatikai tudaskiilonbség exponenciélisan nove-
kedni fog.

Mindenféle kormanyzati segitség nélkiil, ingadoz6 szakmai
és civil timogatassal, valamint egyre megbizhatatlanabb val-
lalati szponzoracidval a hata mogott probal ez ellen 2002
ota tenni Rézsar Gabor[1], a Linux az oktatasban rendez-
vénysorozat Otletgazddja és szervezdje. A szamitastechni-

RoBD ol kapiT E@pnkdprogramozasa

e |Ismert. szinten sok

egkonnyiti a web
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ka-tanarként és rendszergazdaként dolgoz6 fiatalember
Sallai Andrassal masfél honap alatt szervezte meg 2003-
ban az elsé LOK[2]-ot, amelyre egyb6l szdznal tobben
mentek el, kozottiik 64 tanér is. Ok alkotjdk a LOK kemény
magjat, és alkotjak a szervezék zomét ma is. A masodik
LOK][3]-ra még ugyanabban az évben sor keriilt. A kovet-
kez6 két esztendOben tjra két-két konferenciat és szemina-
riumsorozatot sikeriilt megrendezni, majd bekdszontottek
az inséges id6k évi egy-egy LOK-kal, 2008-ban pedig egy-
altalan nem volt LOK. Ezért is ér fel egy reménysugarral az
idei rendezvény, amelyre aprilisban kertilhetett sor. Rézsar
Gabor tapasztalata az, hogy a vallalatok egyre kevésbé haj-
lando6ak szponzordalni a hasonl6 rendezvényeket: ,,A helyzet
évrél-évre romlik. Idén a valsag kiilon betett a céges tamo-
gatasoknak, és ugy latjuk, nagyon kevés cég lat iizletet egy
oktatasi konferencian valé részvételre, még akkor is, ha a
konferenciara nemcsak az oktatdsban dolgozok jelentkez-
hetnek.”

A hét év alatt a tematika is boviilt, és igyekszik figyelembe
venni a kiilonbozd felkésziiltséggel érkez6 hallgatok eltérd
igényeit. A LOK2009[4]-en 6t szekci6[5] munkajaban le-

an hasznaljak

alkalmazasok fejleszteset
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hetett részt venni. A ,hagyomanyos” szekcié leginkabb az
informatikai érettségi[6] vizsga soran el6forduld feladatok
megoldasaban és oktatasaban segitett. A f6bb iranyok itt a
szovegszerkesztés, a tablazat- és adatbazis-kezelés, az inter-
netes bongészok képességeinek a kihasznélasa, valamint a
képszerkesztés voltak. Az ,,EDU” szekci6 az Elektronikus
Tanulmanyi Nyilvantartas rendszerének ismertetése utan az
ILIAS-alapu tavoktatassal, a Unix programozasi kornyezet-
tel, majd a szabad szoftveres zenei felhasznalasi lehetGsé-
gekkel foglalkozott. A kezd6k a géptermi gyakorlatokon
ismerkedhettek meg az elterjedtebb GNU/Linux disztribtici-
ok telepitésével és hasznalataval, mig a leginkabb az iskolai
rendszergazdéakat célzé ,,Admin” szekci6 az intranet, a halo-
zatok, a csoportmunka, a hardver-vélasztas, és a virtualiza-
ci6 rejtelmeibe avatta be az érdekl6dbket. A vegyes
tematikaju ,,Szabad szoftver nap” nevii szekcié pedig egye-
bek mellett a Google-programozas lehet&ségeivel, a rend-
szernapl6zassal, és a green computing intézményi beveze-
tésével foglalkozott.

Rézsar Gabor szerint azért is nehéz a megfelel§ tematika
Osszedllitdsa, mert nincs nyilvantartas arrél, hogy a magyar-

Sziinetben
Foto: Jankovich Oszkar
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orszagi altalanos és kozépiskolak koziil hanyban hasznél-
nak, illetve oktatnak nyilt forraskéda rendszereket. Mint
mondja, a LOK éltal régebben elinditott adatgytijtés ku-
darcba fulladt, mert az iskoldk Onkéntes adatszolgéltatasa
akadozott. Kimutatas arrél sincs, hogy mely hazai kozépis-
kolakban lehet Linux-rendszerek hasznalataval érettségit
tenni, &m informacidik azt erdsitik, hogy a didkok részérél
is kiilon er6feszitésre van sziikség, ha e térvény adta lehet6-
séggel élni kivannak. Az Oktatasi Minisztérium vonatkozo
utmutat6jabol[7] is csak annyi tudhaté meg, hogy jelenleg
Osszesen két, magyar fejlesztésii, nyilt rendszeren van mo6d
az érettségire, UHU-n, illetve Sulixon. Mivel a két disztri-
btici6 soha sem tartozott a vilag legelterjedtebb rendszerei
kozé, ezért ma mar, amikor minden fontos program magya-
rul is elérhetd, teljességgel megmagyarazhatatlan, hogy az
Oktatasi Minisztérium miért éppen ezeket engedélyezi és
miért nem azokat a nyilt forrask6da Linux disztribicidkat,
amelyekkel a didk nagy val6szintiséggel a kés6bbi munkéja
soran is taladlkozni fog (pl. Ubuntu, Debian, openSuse,
Mandriva, vagy Fedora).

Az, hogy egyaltalan van-e egy iskoldban valamilyen Linux
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a gépeken, az Rozsar Gabor szerint: ,,leginkabb a tanarokon
mulik. Péld4dul hidba van ott egy lelkes rendszergazda vagy
tanar, az iskola tobbi tanaranak az ellenallasan altalaban el-
buknak a prébalkozasok. A tobbség nem ezt szokta meg, és
idegenkedik minden ujt6l.” A LOK-alapit6 meggy&zddése,
hogy ebbdl a zsakutcabdl csak sok fiatal, nyitott tanar ve-
zetheti ki az oktatast, valamint az, ha az iskolak szamara a
kedvezményesen adott, zart, kereskedelmi programok élla-
mi tAmogatasat megsziintetnék és ezzel parhuzamosan gya-
kori BSA-ellenérzéseket inditananak az iskoldk ellen,
amelyek egyébként az ingyenes helyett sokszor a lopott
rendszereket hasznaljak, akar még olyan fontos célokra is,
mint az érettségiztetés.

Hogy a jelenleginél egy kicsivel tobb Linux legyen a hazai
oktatasban, ahhoz az egyéni kezdeményezésekre épp annyi-
ra sziikség van, mint a torvények és a szabalyok megvaltoz-
tatasara. A Linux persze mar amugy is ott van a kdzok-
tatasban, de aki gatolja a tovabbi terjedését, az ezzel a jov6
nemzedék informatikai analfabetizmusat tapléalja. Guten-
berg[8] utan a kédexmasoldokat sem sikeriilt visszagyomo-
sz0lni a kolostorokba.

Jankovich Oszkadr

Haladodknak, kezd6knek
és érettségizéknek.

Kapcsolddé hivatkozasok:

1] http://muszashi.freeweb.hu/
[2] http://www.lok.hu/
3] http://www.lok.hu/info.html

4] http://www.lok.hu/2009/2009.html
[5]1 http://www.lok.hu/2009/program01.html

6] http://www.oh.gov.hu/main.php?folderIlD=3466&0objectID=5007221#1

71 http://www.oh.gov.hu/letolt/okev/doc/ketszintu_erettsegi 2009maj/infalapism irasbeli szoftverlista 2009maj.pdf

[81 http://hu.wikipedia.org/wiki/Gutenberg-galaxis
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Szorosabban egyiitt: FLOSSzine, EPA, CC, Wiki
2009. majus 20. 6ta a FLOSSzine 6sszes szama az Orszagos Széchényi Konyvtar[1] Elektronikus Periodika
Adatbazis Archivumabél[2] is elérhet6[3]. Az EPA a Magyar Elektronikus Kényvtar kezdeményezése, amely
jelenleg t6bb mint 1300 periodikéat tartalmaz, 15 tematikus csoportba rendezve. Kiadvanyunk a "Miiszaki tudo-
manyok, gazdasagi agazatok" targykor alatt kapott helyet.

A MEK Egyesiilet majus 28-i kozgytilésén egyébként a MEK és a Creative Commons Hungary[4] egytittm{i-
kodése is szorosabba valt, miutan mindkét részrél elhangzott, hogy igyekeznek figyelemmel kisérni egymas te-
vékenységét, és felhasznalni egymds eredményeit a kozkincsek publikdlasandl. Ugyancsak partnerséget ajanlott
a MEK-nek a kozgy(ilésen a Wikimédia Magyarorszag Egyesiilet[5], amely a Wikimédia-projektcsalad[6] ma-
gyar nyelvii véltozatait gondozza.

11 http://www.oszk.hu/index hu.htm
2] http://epa.oszk.hu/
3] http://epa.oszk.hu/html/vgi/boritolapuj.phtml?id=01558
[4] http://www.creativecommons.hu/civi/
5] http://wiki.media.hu/wiki/Kezd%C5%91lap
6] http://wiki.media.hu/wiki/A Wikim%C3%A9dia-projektcsal%C3%A1d
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ar alatt, ar felett

Kaz kin lé d é S Mit jelent, és mit nem a ,szabad

szoftveres” kozbeszerzési kiiras

Nos, a kiiras valéban lehet6vé teszi nyilt forrasa szoftverlicencek beszerzését, akar oktatasi intézmények szamaéra is, de
nem definialja, mit is ért nyilt forras alatt. Valéban komoly dsszegeket fordit a nyilt szabvanyok révén megvaldsitando
egyiittm{ikodésre, de ezen szabvanyokrél sem mond semmi tobbet. gy hét egyelére nehezen belathat6, mire és mire nem
jut ebbdl a keretb6l. Homalyban marad, hogy vajon a nyilt forrds egyszersmind szabad szoftvereket is jelent-e, de akkor
miért vasarolnank 6ket, hiszen korlatozas nélkiil hozzaférhet6ek? Vagy hogy egy webes alkalmazas is beszerezhet6-e a
keret terhére, hiszen az is megvalosithat egytittmi{ikodést olyan nyilt szabvanyokon keresztiil, mint a http, a html, vagy a
css? Szoval kicsit sarga, kicsit savanyti, de a miénk. — Ne legytink azonban telhetetlenek: mindenképpen értékelendd, hogy
ez a kiiras egyaltaldban megtorténhetett. Lassuk, miként latja az el6zményeket és a lehetséges kovetkezményeket Baja Fe-
renc, a Miniszerelnoki Hivatal[3] politikai dllamtitkara, informatikai kormanybiztos, Balsai Péter, a Szabad Szoftver In-
tézet[4] tigyvezet6je, valamint Dr. Szentivanyi Gabor, a Linux Ipari Szovetség[5] elnoke, egyben az ULX Kft.

iigyvezetdje.

Mit gondol, nem tdmadjdk-e meg ismét a
»vagy azzal egyenértékil” kifejezés miatt a kiirdst, hiszen az
el6z6 eset miatt a GVH[6] jelenleg is perben dll?
B. F.: Szerintem nem, én azt gondolom, hogy mar megtet-
ték volna. (...) Nyilvéan a ,szabad szoftveresek” nem fogjak
kifogasolni, mert ez az 6 szamukra kedvezd. Megtamadhat-
jak mas tipusu platformok, de nincs tudoméasom réla, hogy
ezt terveznék jelen pillanatban, azonban nyilvanvaléan nem
zarom ki. Ez esetben a birdsag eldonti, hogy mi torténjen.
Szandékaink ettdl fliggetlenek.
Sz. G.: A Kkiiradst minden évben tujra ki kell irni, ez szinte
egy kényszer, mivel ha ez nem t6rténik meg, akkor nem le-
het kdzpontositott beszerzéssel a keretb6l lehivni. Felvetiil
a kérdés, hogy ha nincs keret, akkor mi torténik. Akkor
egyedi megrendelések vannak, de nem a keret terhére. Ak-
kor nincsenek fixalva az arak, amiket igy fel lehet verni,
ami igy még dragabb is lehet, mint kerettel. A keret eredeti
célja az, hogy csokkentse az arakat. Itt nyilvan nem a keret-
tel van baj, hanem annak tartalmaval. Mindegy, hogy mit ir-
nak oda, hogy Microsoft, vagy hogy Novell, vagy IBM,
vagy RedHat, vagy barmi, mivel szinte soha nincs korrekt
indikacidja a konkrét gyart6 megnevezésének. A ,vagy az-
zal egyenértékii” kifejezés beleirasa egy EU-s kotelezettség,
amivel lehet élni és visszaélni. Sajnos sokszor az utébbi torté-
nik. Mindent meg lehet tdmadni, azonban meg kell nézni,
hogy a kiirds val6ban el6re mutat-e az eddigi helyzethez ké-
pest, és ennek szellemében kell cselekedni.
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B. P.: Szerintem ez egy nagyon balszerencsés, a célt elté-
vesztd kiiras, mely tdmadhato, s talan hasznos is ha tdma-
déasok érik, mert az ad arra esélyt, hogy a jov6re nézve
valami érdemi sziilessen. Azt hiszem, ha komolyan veszik,
a kovetkez6 szoveg miatt vagy értelmezhetetlen, vagy telje-
sithetetlen (ti. a kiirds — a szerz6): ,,nyilt szabvanyokon ke-
resztiili teljes egyiittm{ikodést biztosité kozigazgatasi
szoftverlicencek bovitésére, kiegészitésére, meghosszabbi-
tasara, verzio-kovetésére, cseréjére, valamint 1j szoftverli-
cencek beszerzésére és kapcsol6dd szolgaltatasok telje-
sitésére”. Mi az, hogy teljes egyiittm{ikodés? Mi az, hogy
nyilt szabvany? Mert csak ennek a két valasznak az ismere-
tében lehet azt megmondani, hogy valami ,nyilt szabva-
nyokon keresztiili teljes egyiittmiikodést” biztosit-e? (...) A
szoveg alapjan értelmezhetd Ugy, hogy négy év alatt ve-
gyiink 12 milliardért Microsoft szoftvert és hozza tartozd
szolgéltatast, 6 millidrdért Novell altal forgalmazott szoft-
vert és hozzatartoz6 szolgéltatast, 6 milliardért meg barmit.
A Novell (3., 4. rész) és a barmit (5., 6. rész) blokkba be-
férhetnek esetleg méasok, Redhat, Multiraci6, IBM, stb. is.
Nos ez jo, mert minél tobb cég fér bele, annél inkabb nehéz
lesz belekotni az eredménybe. Szerintem nem latszik a ki-
irasbol az a cél, melyet mi reméltiink a nyilatkozatok alap-
jan latni, hogy végre olcsébb, részeiben lecserélhetd (emiatt
versenyt tamasztd) allami informatika kialakitdsa a cél,
mely szabad és nyilt forrast szoftvereken alapszik.

2009. jalius



Jelent(het)-e ez a kiirds egyszersmind szemlé-
letvdltdst a megrendel6k, a kozoktatds, a kézintézmények ol-
daldn?
Sz.G.: Ezért minden szerepl6nek tennie kell. Annak is, aki
ebbdl vevéként profitalni akar, és szallit6i oldalon is. Tarsa-
dalmi, politikai értelemben is tenni kell érte. Sajnos ez nem
megy magatol, ez csak egy lépés a jo iranyba. (...) Magyar-
orszagon szabad szoftverek altalanos beigyazottsaga nem
mély, az egész gondolati kor még hianyzik. ElGszor is el
kell juttatni ennek az lizenetét. Addig viszont hidba juttatjuk
el, amig nincsen meg ennek a timogatoi a hattere kormany-
zati szinten. Most talan ennek a csirai nének ki, ami a tehe-
tetlenség ordogi korét atvaghatja.
B.P.: A szemléletvaltdsnak meg kell el6znie a pénzkoltést,
mert ha a jol dolgozunk, akkor ugye arra a célra koltjiik a
pénzt, amit el akarunk érni. Marpedig, ha nem tortént meg a
szemléletvaltas, akkor nem fog nagyon masképpen és mas-
ra sem torténni a pénzkoltés. Ez a kiirds szerintem igazolja
ezt. Hiszen nem tortént szemléletvaltas és els6dlegesen Mic-
rosoftot és Novellt akarunk venni. Az allami és kozigazgata-
si informatika, valamint az arrél valé gondolkodas is egy
megmerevedett rendszerben torténik. Ez a merevség ott van
az oktatasban és gyakorlatilag Gjra termeli sajat magat. Az,
hogy nem ismerjiik fel a valtozas lehet6ségét, art a sajat gaz-
dasagunknak, munkahelyeket vesztiink miatta, és egyre ko-
zelebb  kertilink ahhoz, hogy
gazdasagoknak bevételt termel6 informatikai piaccéd val-

els6dlegesen  maés

junk.

Erkezett-e felkérés az dllami szervezetek részé-
ré6l az ODFA[7], SzSzI, vagy a LIPSZ 6nhéz/feléd mds csa-
torndn térvény-, dontés-el6készitési feladatokban térténd
részvételre?

Sz.G.: Itt proaktivnak kell lenni, tehat nekiink kell azt mon-
dani, hogy igenis sziikség van rank. Azt nem lehet mondani
a kormanynak, hogy nem csinaljatok jél, azt viszont lehet,
hogy ha ebben nincs tapasztalatotok, akkor mi szivesen segi-
tiink. Azt, hogy j6jjon egy megkeresés, valdszinfitlennek tar-
tom.

B.P.: Az SzSzI és az ODFA, de a t6bbi civil szervezet is na-
gyon sokszor kérés nélkiil is mondja, hogy szerinte mit kell
tenni. Az SzSzI masokkal egyiitt most fejezte be egy sok
szaz oldalas anyagat a MEH felkérésére (...) Az SzSzi pré-
bal szabad szoftveres megoldasokat kifejleszteni, vagy va-
sarlas altal elérhet6vé tenni. Vegyes sikerrel. Az a
tapasztalatunk, hogy egyre tobb tertileten sziiletnek olyan
szabélyozasok (jellemz6en rendeleti szinten), melyek meg-
dragitjak, vagy éppen lehetetlenné teszik a szabad szoftve-
rek készitését az adott feladathoz. Annak a jogi hattere,
hogy pontosan hogyan is kell a szabad szoftvereket illetve
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az azokon végzett fejleszt6i munkat szamvitel illetve ado
szempontjabol helyesen kezelni, tisztazatlan. Ennek rend-
betétele sziikséges, ezt latjuk, de jelenleg erdforrasainkat
meghaladja. Taléan arra lesz energiank, hogy a problémat
jelezziik, a koztudatba bejuttassuk.

Sziikséges-e, érdemes-e bevonni a nyilt forrd-
st és szabad szoftverek, miiszaki szabvdnyok terén jdrtas
civil szervezeteket, kutaté/oktatdsi intézményeket, hazai és
kiilfoldi vallalkozdsokat ?

B.F.: Mikor bejelentettiik ezt egy sajtotajékoztatén, akkor
az IVSZ[8] (Informatikai Vallalkozasok Szdvetsége — a
szerz6) elnoke is jelen volt az én kérésemre azért, hogy ér-
zékeltessiik, hogy az allam ezt egyediil nem fogja tudni
megoldani, tehat prébaljuk behivni azokat a magyarorszagi
partnereket, akiknek egy iizleti szeletet tudunk ezen keresz-
tiil megjeleniteni és azt tudjuk mondani, hogy latunk egy
olyan piaci rést, ahova — plane a gazdasagi valsag keretei
kozott — be tudnak 1épni. A nagyobb kérdés itt az lesz, hogy
ezek a szervezddések sokféleségiikben — ami egy pozitivum
— képesek-e egyiitt egy erés szovetségi konglomeratumot
létrehozni a hagyomanyos szoftvergyarték és forgalmazok
alternativajaként, hiszen a soksziniiségb6l is muszaj egy
egységet 1étrehozni, amikor piacra 1épnek. Hogy ezt 1étre
tudjak-e hozni, vagy sem, azt nem tudom. Mi készen allunk
arra, hogy ha ez elakad, segitsiink, de ez az 6 feladatuk, fe-
lelGsségiik.

Sz.G.: Magyarorszagon azt szokas mondani, hogy gyenge
ezen a tertileten sokszor a civil tarsadalom. Szerintem is ki-
csit gyenge, mindenki maganak siitogeti a pecsenyéjét és
komoly 1épést egyediil nem tud megtenni. Vannak nemes
eszmék — immateridlis eszmék — és nagyon konnyen mellé-
jlik lehetne &llni, csak azért, mert ha az az eszme beépiil a
tarsadalomba, akkor abboél mindenki profital. (...) N6 azon-
ban a civilek jelenléte, és ezt a kormany is észrevette. Ami
a multikat illeti, én azt latom, hogy Briisszelben — ahovéa
rendszeresen jarok ki mint tandcsadé — egyiitt harcolnak
olyanok, akik Osellenségei egymasnak piacilag, azonban
kozosen 6ssze tudnak rakni egy alldspontot, ami Magyaror-
szagon nem igy van. Nincs olyan eszme, vagy kozos irany,
ami mellé odadllna t6bb vallalat teljes mellszélességgel.
B.P.: (...) Szerintem a cél megfogalmazasdban kellene
egylittmiikddni civil és nem civil szervezeteknek, majd a
lebonyolitas tervezésében szakmai szervezeteknek, de erés
kontroll mellett, mert az informatika teriiletén a szakmai
szervezetekben a klasszikus nagyok dominalnak, akiknek
Iényegiiknél fogva az a céljuk, hogy minél nagyobb bevé-
telt realizaljanak, s nekik a cél (a bevétel) eléréséhez mind
pénziik, mind egyéb eszkozeik vannak. Ez a dolog nem fel-
tétleniil az 6rdogtdl valo, egyszerlien csak igy van. Az is
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fontos, hogy nekiink itt és most nem masokat utanozva, ha-
nem magunknak megfelelen a cél elérésé érdekében kell
jol dolgoznunk. Nekem a kiilfoldi tapasztalatok magyar
adaptalasa kapcsan valamiért mindig Rejt6 Lathatatlan
1égidjabol egy rész[9] jut az eszembe.

FLOSSzine: Miként ldtja/ldtod a szabad szoftverek és a
nyilt forrds jelenét és kozeljévéjét Magyarorszdagon?

Sz.G.: Nem hiszem, hogy egyik pillanatrdl a masikra atto-
rés lenne. Ezért minden szereplének tenni kell. Annak is,
aki ebbdl vevd oldalon profitalni akar, de szallitéi oldalon
is, tarsadalmi, politikai értelemben is tenni kell érte, sajnos
ez nem megy magatol. (...) [Ez masodszor volt!] Amig pél-
daul a tiszta szoftver program ilyen mértékig korlatos, nem
kiegyenstilyozott, addig az a helyzet, hogy a keret terhére

LITE

az egyik esetben egy minisztérium bevasarol évi 1,7 milli-
ard forint erejéig, a masik esetben meg nem. Ez nyilvan
tarthatatlan a versenysemlegesség szempontjabdl is, a tarsa-
dalom szamara pedig nagyon cinikus iizenet.
B.P.: Ez a kiirds valtozasokat okoz, hiszen megbékéltet.
Erdemi valtozés eléréséhez szerintem egy-masfél éves el-
készités, tobb éves munka kell. Vicces, de egy korméanyzati
ciklus, ami ugye 4 év, valdjaban (2 és fél év érdemi munka)
nem is lehet elég ra. Széval tobb, a téma irant érdekl6dd, a
célt és a tervet felvallalé politikus kell ahhoz, hogy valami
valéban valtozzon. Az allam és kozigazgatas csak a szaba-
lyozas valtozasa utan valtoztathaté meg valdjaban. Itt oridsi
a tehetetlenségi erd, tehdt ez egy nagyon nehezen és lassan
valtoztathato teriilet.

Pfeiffer Szilard

[2] http://www.kszf.hu/

3] http://www.meh.hu/

[4] http://www lipsz.hu/

5] http://www.szszi.hu/
6] http://www.gvh.hu/gvh/alpha?null&m5 doc=5391&

7] http://www.odfalliance.hu/hu/index.html

[8] http://www.ivsz.hu/

9] http://mek.oszk.hu/01000/01034/01034.htm#7

Tovabbi informacidk:
http://www.openskm.com/sajto/index.html
http://computerworld.hu/ballmer-budapesten.html
http://computerworld.hu/25-milliardos-panasz.html

=72

http://computerworld.hu/microsoft-szoftverek-ujabb-fordulo.html

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0300129.TV&

http:// www.gvh.hu/gvh/alpha?null&m5 doc=5391&pg=72

http://www.sg.hu/cikkek/62367/a_gvh magyarazata a microsoft perr 337 |1

http://tasz.hu/kozerdeku-lobbi?page=2
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Minden otodik legalis szoftver nyilt forrasu vagy szabad!

A BSA (Business Software Alliance) 110 orszagra kiterjedd éves tanulmanya[1] szerint - amely mar a hatodik
a sorban - 2008-ban az illegalis szoftverhasznalat mértéke vilagszerte elérte a 41 szazalékot. A vizsgalt szoftve-
rek koziil a szabad és nyilt forrdstiak aranya eléri a 15 szézalékot. Csak a térvényes hasznalatot figyelembe vé-
ve az arany egy a négyhez, azaz a legdlisan alkalmazott szoftverek 20 szézaléka nyilt vagy szabad forrasu. A
tanulmany régiokra és orszagokra bontva is ismerteti az illegélis szoftverhasznalat mértékét, illetve annak val-
tozasat az el6z6 évekhez képest. Hazank, a maga - évek 6ta stabilnak mondhat6 - 42 szazalékaval épp csak le-
marad a legalacsonyabb aranyt felmutaté orszagok el6keld listdjarél. Osszehasonlitisképpen: a
kozép-kelet-eurdpai térségben 66 szazalékra, mig az EU orszagaiban 35 szézalékra taksalja a torvénytelen
szoftverfelhasznalas atlagat a vilag tobb mint 80 orszagaban tevékenykedd szervezet. A sereghajté Gruzia, ahol

100 szoftverb6l minddssze ot legélis és még a sort vezeté USA-ban is minden 6todik szoftver illegalis. Szamot-
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tev6 valtozas az illegalis szoftverhasznalat mértékében az el6z6 év 38 szézalékahoz képest nem allt be, ugyan-
akkor a 2004-2006-0s id6szak stagnalasa (35 szazalék) most mintha emelked6 tendenciéba fordulna.

A szabad szoftverek szdmos esetben segithetnek az illegéalis hasznalat mértékének csokkentésében, hiszen
korlatozas nélkiil, rendszerint ingyenesen hozzaférhetéek. A vallalati szféra mellett err6l a lehet6ségrél a lakos-
sag sem kellGen tajékozott, annak ellenére, hogy ebben a korben igazan gyakori a szoftverek jogosulatlan hasz-
nalata, pedig a funkciok koénnyen kivalthatéak lennének szabad szoftverekkel. Egy otthoni felhasznald
kivanalmainak, amelyek a legtobb esetben nem mutatnak til egy bongészo, egy levelezd és egy irodai prog-
ramcsomag hasznalatdn, szamos, magyar nyelven is elérhet§ Linux disztribticié eleget tud tenni. Err6l a tényrél
azonban emlitést sem tesz a Tiszta Szoftver kampany[2], amelynek financiélis hatterét az allami koltségvetés
adja. A BSA-kampény és a hozza kapcsol6dd program jelenleg az ad6forintokb6l csupan szoftverlicencek va-
sarlasanak a tAmogatasat teszi lehet6vé, terméktamogatas (telepités, karbantartés, oktatds) vasarlasat azonban
nem. Ezzel pedig egyenesen tavol tartja a lehetséges érdekléddket a szabad szoftverek hasznalatatol, ahelyett,
hogy valos segitséget adna nekik.

1] http://global.bsa.org/globalpiracy2008/index.html
2] http://tisztaszoftver.hu/

Elloptak a lopasgatlét?

A legérzékenyebb pontjan ejtettek sebet a vilag vezetd szoftvergyartéjan. A Microsoftot aprilis kézepén
ugyanis egy olyan védett szabadalom jogtalan felhasznalasa miatt itélte 388 milli6 dollar (kb. 77 és fél milliard
forint) kartéritésre[1] egy amerikai szovetségi birosag elsé fokon[2], amelyikre egyes termékeinek az eladasat
alapozta. A szoftveroriast hat éve perl6 — eredetileg ausztral, de ma mar amerikai — 40 f6s Uniloc USA Inc.
nevii cég[3] szabadalmaztatta azt a technolégiat, amelyet sok alkalmazasfejleszt6 vallalat hasznal dgynevezett
shareware[4] termékeinek végeladasi licenceléséhez. Ez a Uniloc ,fizikai eszkozfelismer6” technolégiaja,
amely a jatékprogramokban "SoftAnchor" néven taldlhaté meg, de ugyanennek a biztonsagi eljarasnak a
»NetAnchor” nevili valtozatat hasznalja tobbek kozott egy multinacionalis olajtarsasag is, amelyik
szamitogépeinek a fizikai alapu hitelesitésével védi hal6zatat az illetéktelen behatol6ktol[5].

A licencvéd6 program a letoltott, zart forraskoda alkalmazasok részeként képes a célgép hardvereszkozeit
beazonositani azok egyedi, belsd, fizikai jellemz6i alapjan, majd létrehoz bel6lik egy digitalis
ujjlenyomatot[6]. Ezzel az ujjlenyomattal regisztraltathatja a szoftvert az eladénal a vasarlo, amikor — az
id6korlatos kiprébalasi lehet6ség lejarta el6tt — online atutaldssal kifizeti a terméket. A Microsoft ilyen
technolégiaval terjeszti évek o6ta példaul a Windows XP-t és a Microsoft Office XP-t. Az éridscég fellebbezett
az {télet ellen[7], mondvéan, hogy egyrészt szerinte érvénytelen a kérdéses szabadalmi bejegyzés, tovabba, hogy
mas, sajat fejlesztésii technolégiat hasznal lopasvédelemre.

11 http://uniloc.web4.hubspot.com/press-releases-0/bid/20863/Uniloc-Awarded-388-Million-in-Damages-in-

Major-Patent-Infringement-Case-Against-Microsoft
http://www.iptrademarkattorney.com/2009/04/patent-attorney-jury-award-388-million-microsoft-uniloc-

patent-infringe.html
[31 http://www.uniloc.com/

[4] http://en.wikipedia.org/wiki/Shareware

5] http://www.computerworld.com/action/article.do?command=viewArticleBasic&articleIld=9132801
6] http://uniloc.web4.hubspot.com/press-releases-0/bid/20863/Uniloc-Awarded-388-Million-in-Damages-in-

Major-Patent-Infringement-Case-Against-Microsoft
http://www.iptrademarkattorney.com/2009/04/patent-attorney-jury-award-388-million-microsoft-uniloc-

patent-infringe.html
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Haboru, Linuxon

Bos Wars

Nos, a bevezet rész mondanddjat mégse lépjiik at ilyen
konnyedén, inkabb elemezziik egy kicsit! Talan ennyire nép-
szer( az ,,én 6lok” stilus? Esetleg a Linux felhasznaléi ilyen
mértékben fliggenek az FPS kategoriat6l? Természetesen
nem. Mind6ssze arrél van sz, hogy a piacvezetd 16voldo-
z0s jatékok mdr gydrilag Linux-képesek. Az igazdn nagy
klasszikusok pedig eleve ,,moddolhat6ak”, ami altal a jaték-
motor szamunkra érdekes verzi6ja tucatnyi egyéb linuxos
projektet hajthat meg élete derekan. S6t, a f6 szoftverek ki-
fut6 alapkodja sokszor GPL licenc ala sorolva segiti egy
Ujabb, tobbplatformos (dm kategdéridjaban hasonlé) remek-
mii megsziiletését.

Mas miifajra tekintve azonban mar kozel sem ilyen rozsas
a helyzet: RTS vonalon példaul a legjobb szandékkal sem
tudok megnevezni olyan fejleszt6 csapatot, mint a sajat kate-
goridjdban vezetd id Software. Hiszen hidba a Blizzard
nagysaga, a Warcraft sorozat epizddjai nem tdmogatjak a Li-
nuxot. Rank nézve még a C&C 3: Tiberium Wars is érdekte-
len, mivel ennek a fejleszt6i sem rajonganak a pingvinért.
A kolt6i kérdés ezutan szinte adja magat: mi marad nekiink
a népszerd stilusbol? Joggal szamithatunk a kiilsds porterek
munkdjara (HomeWorld), vagy épp egy teljesen idegen
alapkdédra hizhatjuk ra a kivalasztott stratégiai jaték vilagat

Minden kezdet nehéz...
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ime a Bos Wars, KDE asztalon.

(Warcraft 2). Esetleg szoba johet még a Win32 wrapperek
hasznéalata (Starcraft, Warcraft 3), de a teljesen szabadon
elérhet6, jellemz6en multiplatformos képességii projektek-
bél is szemezgethetiink (Glest). Ezzel a kategoriaval pedig
el is jutottunk a Bos Wars-ig: a cimben emlitett program
szabad forraskoddal rendelkezik - minden ereje és esetleges
elmaradasa innen ered.

A szerény felderit6 csapat maradvanya.
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Muilt, jelen, jovo

Viszonylag ¢reg kezdeményezésr6l van sz6: a Bos Wars
mar évekkel ezel6tt is 1étezett (Battle of Survival néven). A
jaték alapjaul a sokszor bizonyitott Stratagus motor szolgal,
amire a készitd csapat valdsaggal ,ravarrta” a sajat grafika-
jat és szabalyait. A kiforrott alapkéd 2007 jtiniusa 6ta nem
frissiilt, két okbdl kifolyolag: az utolsé kiadasok funkciona-
litdsa teljes, valamint a fejleszt6k mara mar kifejezetten
csak a Bos Wars karbantartasan dolgoznak. Maga a jaték
megujulas-parti: az idénként felbukkano friss verziok uj
egységekben és palyakban, valamint finomitott grafikdban
térnek el az el6dokt6l. Szaz széval sem tudom kell6en nyo-
matékositani: a motor és a projekt remekiil 6sszeillenek,
igy a kozeli jov6re nézve senkinek se legyenek kétségei az
életképes kiadasok fel6l. Erdemes tehat aktivan hasznalni a
jaték honlapjat, és sfirlin olvasgatni az ide vonatkozé hire-
ket.

Na de mégis, mi ez?

Ha nagyon egyszeriien szeretném definidlni a Bos Wars-t,
akkor egy szabad forrasu Starcraft klonnak nevezném. Va-
l6jdban persze nem errdl van sz6. A dokumentéaciok szerint
egy letisztult, val6s idejii stratégiai jatékrdl beszéliink, ami
egy elképzelt jovobeli habori kell6s kdzepébe repiti a fel-
hasznél6t. A programnak a cikk irasakor sajnos még nincs
kerettorténete, valamint az (6sszefiiggd) egyjatékos Cam-
paign madja is hidnyos. Viszont mar most t6bb tucat egy-
séggel, és legalabb ennyi palyaval vérja a halézati (illetve a
szamitogép ellen viselt) haboru vezéreit. Grafikai kivitelezé-
se a néhai Warcraft 2 szintjén all, a hires-neves Starcraft
izometrikus 2D képi vilagéat alulrdl strolva. Jatékmenetét
vizsgalva sem kell kiilonésebben szaporitanom a szét: a le-
het6 legrovidebb id6n beliil iit6képes hader6t kell épiteni
az ismer0s elgondolasok alapjan. Kristalymezdk, titdnium

lel6helyek biztositjdk a sziikséges alapanyagot, az épitend6
generatorok és reaktorok pedig az energiat. Gyalogos és
gépesitett egységek tomkelege egyarant bevethet6 a harcté-
ren, mint ahogy az egyéb technikai lehet&ségek is hasonlo-
an ,szinesek”: kamerdk, radarok, automata agyik éppugy
rendelkezésre allnak, mint a sebesiilteket gyogyité kérha-
zak. Természetesen a diplomécia sem hidnyozhat a reperto-
arbol, igy az idegen hader6k harom csapatba sorolhatéak:
szovetségesek, ellenségek és semleges csapatok. Helyi ha-
16zati jatékra gondolva talan nem kell mondanom, mekkora
buli két idegen hadtest 6sszevonasaval lerohanni a szami-
togép seregét!

Kiprébalnam...

Semmi akadalya, tobb telepitési mod kinédlkozik: a projekt
felépithet6 forraskodbol, de elérhet6 ,kész” formaban is.
Azt a véleményemet, miszerint a legritkdbb esetben javas-
lom az elére forditott verzidk hasznélatat - nem szoktam
véka ala rejteni, a Bos Wars viszont a ritka kivételek egyi-
ke: a gyari anyag tokéletesen hasznalhaté.

A http://www.boswars.org honlaprél indulva le kell tolte-
ni a nativ, linuxos binarist. Ha ez megtortént, a személyes
mappank egyik alkényvtaraba ki kell csomagolni a lehivott
archiv tartalmat, majd az ott talalhaté boswars (ELF) allo-
many segitségével felhasznaloként indithaté a program.
Forraskod hasznalata esetén a kicsomagolt forrd&smappaban
kiadott ./autogen.sh, ./configure, make depend, make pa-
rancsok vezetnek eredményre - esetleg a scons fordité is
munkéra foghat6 (persze csak akkor, ha a tekintélyes fiig-
gési lista teljesithetd).

Végiil ime, a gépigény: néhany szaz MHz orajeld Penti-
um3 CPU & 128 MByte kozponti tar esetén mar vigan at
lehet kapcsolni akar nagyobb felbontasokba is. Fontos tud-
nivald, hogy a személyes beéllitasok, valamint a mentett

Egy légi tamogatasu rohamosztag.
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Ez a tdmadas sajnos elhalt.
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jatékallasok minden esetben a /home/$/.boswars tton taro-
l6dnak, tehat erre a rejtett konyvtarra illik nagyon vigyaz-
ni...

Tippek, trilkkkok

Mint azt irtam, talan sziikségtelen b6vebben érintenem a ja-
ték menetét. Ehelyett inkabb néhany tippet adnék azoknak,
akik ismerik a stilust, de konkrétan ezzel a programmal
még nem talalkoztak. Ime, a sajét tapasztalataim: a szamito-
gép jellemzben két-harom ponton ,szeret” tamadni. Ezek
koziil az egyik poziciét komoly tilerd tarja majd nyomas
alatt. Ennek megfelel6en megel6zém a bajt, és szinte min-
dig dgy kezdek, hogy (tomor bazisra térekedve) a titdnium
és kristaly mezok kozé épitem a féépiiletet. Az épités befe-
jeztével a ,munkas-mérndkoket” azonnal banyaszni kiil-
dom, mikozben kozel tiz tovabbi munkast hivok életre. Az
els6 néhanyat szintén banyakba osztom, a megmaradt hé-
rom-néggyel pedig rohamtempoban kezdek épitkezni. Azon-
nal felhtizok egy kamerat és egy radart a bazis kozepére,
hiszen igy nem érhet meglepetés tamadas el6tt. A kamera réa-
diuszara alapozva megitélem a terepet, és a leglagyabb pon-
tokon automata agyukat telepitek. Gyorsan leteszek néhany
generatort, ekozben a gyalogsagi erdk felallitasat is elkez-
dem, a légier6 alapjaval egyiitt (egyel6re felderitési céllal).
Ekkorra taldn mar megtorténik az els6 ellenséges roham,
amit a gépagyuk elfojtanak. Azonnal a megtort timadas ira-
nyaba indulok a repiil6kkel, mogottiik szorosan a gyalogo-
sokkal: lesz ami lesz, jutok, ameddig jutok... Persze fontos,
hogy a termelés tovabbra is zokkendmentesen folytatodjon.
Szinte biztos, hogy a kikiildott csapatom perceken beliil el-
vérzik. Ekkor a radar képét figyelve, az Gjra tamado ellensé-

ges erdket a friss 1égi csapatommal megkeriilom, és az

ellenfél f6 bazisat bombéazokkal és chopper-ekkel izekre
szedem. Els6dleges célpont természetesen a f6épiilet, majd
az 0sszes munkas. Ha sikerrel jartam, a masik fél totalisan
lebénul, hiszen képtelenné valik mindenféle utanpotlasra. A
folyamatosan hizlalt foldi egységeim a gépagyukkal egytitt
pedig elég erések ahhoz, hogy a bazisomnal 1ézengé (és
utanpdtlast nem kapd) tamadé csapatokat megfogjak arra
par percre, amig a légier6t visszahivom segiteni. Persze ez
csak az én receptem, ami konnyen fokozhat6 példaul tan-
kokkal is...

A betéltott szerep
Természetesen nem célom Osszevetni ezt a prima jatékot
semelyik naprakész, kereskedelmi RTS projekttel sem. Ha
mégis megtenném, val6sziniileg alulmilné a divatos meg-
oldasokat. Egy dologban azonban &sszemérheté a nagyok-
kal - mégpedig a koltséghatékonysagban. Tehat ha most
felallnék a gépem el6l, és elindulnék programot vasarolni,
akkor a nekem tetsz0 stratégiai gyongyszemért (a cikk ira-
sakor) nagyjabol tizenegy kék hasti bankéval kellene fizet-
nem. Aztdn miutan hazahozndm a telepit6 DVD-t, rogton
lentebb hagyna a jokedvem. Igen, a favorit darab jelenleg
sehogyan sem fut Linuxon. A Bos Wars viszont miikodik,
és nem keriil semmibe. Ugyan nem olyan szép, mint a fize-
ts tarsai, de otletekben nem sziikolkodik, rdadasul meg-
elégszik egy hat-hét éves PC kapacitdsaval is. A grafikai
téren emlitett ,hidnyérzetet” egyébként meggy6z6désem
szerint néhany hoénap mulva djra kell majd gondolnom:
nem tartom kizartnak, hogy a cikk megjelenésének idején
mar Gj kiillem{ generalt vilaggal fog szembesiilni a poten-
cialis jatékos.

Kovdcs Zsolt
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Szellem a

gepben
...0S vandorlas heartbeat, drbd,

live migration

A filozofia
Az egyik 6rok kérdés, hogy van-e élet a halal utan, gyakor-

latilag egyid6s az emberiséggel. A kezdeti elképzeléseket ~—

nem minden esetben ismerjiik, azonban az id6tallobb valaszok
napjainkban is jelen vannak a nagyobb vilagvallasok irdsos emlékeiben.
Bizonyos elképzelések szerint az ember nem csak htis és vér, hanem egy olyan
kiilénleges egzisztencia, mely rendelkezik ,lélekkel”. Ez a 1élek a kulcsa a halal utdni magyara-

zatoknak. Mindenki ismeri a nyugati elképzelés, mely szerint bizonyos sz{irés utén, a lélek egy tokéletes, tiszta vilagba ke-
riil, bizonyos ,,paradicsomba”. A keleti elképzelések szerint a 1élek a test haldla utan egy masik testet 6lt, s éli tovabb 6rok
/ nem 6rok korforgasat.

Informatikai szempontbdl az utébbi a hasznos szamunkra. Ha a testet a HW-el, a lelket pedig az SW-el azonositjuk, ak-
kor igencsak kivanatos dolog hogy a HW meghibasodasa esetén a SW tovabb ,,éljen”, és szolgéltasson. Cikkemben erre
kinalok egy megoldast. A felhasznalt eszk6zok kiilon-kiilon is hasznosak, és hasznaltak, igy lényegében csak egy megol-
dasi javaslatot vazolok, melytdl kisérletez6 szellemi{i olvas6im eltérhetnek, s6t javaslom, hogy térjenek el sajat céljaik,
igényeik iranyaba.

Az elmélet
A felhasznalt opensource eszkozok koziil kiemelném a XEN virtualizaciés technikat. A kezdetek kezdetén biztonsagi
szinteket hataroztak meg, melyek egy-egy program jogosultsagat, futasi, és cselekvési szintjét jelentették. Késébb a por-
tolhat6sag miatt egyszertisodott a modell, még ha a processzor tamogatott is tobb gyirtit, és tobbnyire harom szintet kii-
lénboztettek meg egymastdl, ring0 a kernel kédnak, ring? a privilegizalt kodoknak, és ring3 a nem privilegizalt kodoknak.
A XEN-es virtualizacié esetében t6bb biztonsagi szintet hasznal a hypervisor, és ezt még kiegészitik az AMD-V és a VT-x
technolégiak egyéb hardveres szolgaltatasokkal. JellemzGen a XEN-nél a 0-s gytir(iben fut az ugynevezett xen-hypervisi-
or, és 6 rendelkezik a legtobb/6sszes HW erdforrassal. A kiemelt jelentGségli DomO is csak rajta keresztiil érheti el a gép
er6forrasait. A DomO azért kiemelt jelentGségli, mert ebb6l a xVM-bél tudjuk irdnyitani a tébbi guest xVM-et. Miel6tt
tovabb haladndnk meg kell kiilénboztetni paravirtualizalt
PV, és hardver virtualizdlt HVM esetet. Az utébbi esetben
Least privileged az dsszes kernel szintli hivas a xen-hypervisor-on halad ke-
resztiil, igy ennek teljesitménye kisebb, azonban barmilyen
OS futtathato rajta, anélkiil, hogy a futtatott rendszer ,,tuda-
= tdban” lenne annak, hogy csupéan virtudlis. A PV eset (ezt
hasznéljak produkciés kérnyezetben inkabb) gyorsabb, mi-
vel a guest rendszer modositott kernellel fut, hogy bizo-

Most privileged ~ Nyo0s rendszerhivasokat az ABI-n (Application Binary

gevice doue Interface) keresztiil intézzen és ne kozvetleniil az architek-

Device drivers

Applications
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tarat célozza meg vele, gyakorlatban ez xen-patchelt kernelt jelent. HVM-et csak valamilyen virtualizacios technolégiat
tdamogatd processzorral lehet megvalésitani, ha ezzel nem rendelkeziink akkor marad a PV, ami gyakran nem is baj. Persze
érdemes kernelprogramozonak lenni ha teljes egészében érteni szeretné valaki a XEN miikodését.

A masik fontos 1épés feladatunk megvaldsitasaban, a live-migration. Els6 1épésként sziikséglink lesz egy kozos tarhelyre,
mely tobbféleképpen is megoldhat6. Masik, sokkal bonyolultabb 1épés a memoriatartalom migralasa. Ez a sziik kereszt-
metszet a migracio6s id6 csokkentésében. A memoria atmigralasa harom fazisban val6sulhat meg.

'"Push’ fazis:

A forrds xVM fut tovabb, mialatt bizonyos memoéria lapokat atmésol a cél xVM-re. Az adatkonzisztencia biztositasa
végett a mddositott tartalom tjrakiildésre kertil.

'Stop-and-copy' fazis:

A forrds xVM megéll, a még nem migralt memdria rész is mésolasra kertil. Valamint ezzel egy idében elindul a cél xVM.
'Pull’ fazis:

A cél xXVM elinduldsa utan azokat a hivatkozasokat, melyek még nem keriiltek masolasra a forras géprél ,,magukra
hazzak”.

VM running normally on | Stage 0: Pre-Migration

Host A Active VM on Host A

Alternate physical host may be preselected for migration
Block devices mirrored and free resources maintained

Y

T

Stage 1: Reservation
Initialize a container on the target host

Overhead due to copying Stage 2: Iterative Pre-copy
Enable shadow paging 2
Copy dirty pages in successive rounds. D

Downtime
(VM Out of Service)

T

Stage 3: Stop and copy
Suspend VM on host A
Generate ARP to redirect traffic to Host B
Synchronize all remaining VM state to Host B

¥

T

Stage 4: Commitment
VM state on Host A is released

_______________________________ # e S, ke ) e ] e i e i, e e i ¥

VM running normally on = =

Y v Stage 5: Activation X
Host B
VM starts on Host B
Connects to local devices

Resumes normal operation

A végeredmény egy kozel ,halhatatlan” operacids rendszer, mely képes a hal6zat kesze-kusza dsvényein egyik géprdl a
masikra vandorolni, anélkiil, hogy jelent6sebb szolgaltataskiesést tapasztalnank. Azért mondom, hogy kézel halhatatlan,
mert sajnos ,,az ellen nem véd” ha a gép hirtelen hal el. Ugyanis ebben az esetben a memdria nem tud atvandorolni, igy
nem tud live-migralni. A migraci6 megtorténik ugyan, de ebben az esetben t6bb masodperces szolgéltataskiesés figyelhet6
meg, valamint az aktiv session-ok, és egyéb nem mentett szolgaltatdsok (még memoriaban 1évo) elvesznek. Az on-the-fly
memoria szinkronizaciét még nem létezik, igy a hirtelen halal elleni védelemre még varnunk kell.

A gyakorlat

Els6 lépésben egy kis haldzati topoldgia. A tervezésben lényeges, hogy kiilon kapcsolat kezelje a szolgaltatast, és a
szinkront/ellendrzést. Erre a célra két olyan gépet képzeljiink el, aminek 2-2 hal6zati interfésze van. A példa kedvéért lesz
egy publikus labunk service0, egy kapcsolatot ellen6rzé lab probe0, és egy aggregalt interfész a szinkron miatt
bond0, mely a maradék két interfész 6sszefogasabol jon létre.

A diszkek esetében a eltekintiink a rendszerdiszk redundancidjat6l, ez mindenkinek sajat felelssége. A szinkronizalni
kivant particiét egy xenvg PVG-ba tessziik, és a xen-tools LVM-ként hozza létre a diszkeket az alabbi logika alapjan:
<hostname>-diszk
<hostname>-swap

Léssunk is hozz4 az interfészek modositdsahoz:

root@xenBi#fapt-get install ifenslave
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Computer — Xen

domQ dom

H
eth0
-C>l eth1
servicel | servicel

xenvg/drbd[0,1] | | xenvg/dribd[0,1]

xen0 | xenl

Moddositsuk az /etc/networking/interfaces fajlt:
auto bond@

s g

netmask 255.255.255.252 “
broadcast 192.168.188.11 ﬁé: 'ﬁﬁa fg fﬁh

pre-up modprobe bonding bond0 !l probed probel || bondl

iface bond® inet static
address 192_.168.16808.18 “‘

up ifenslave bondB eth2 eth3 | _— — — —'
down ifenslave -d bond® eth2 eth3 — s — s — . —

post-doun rmmod bonding

# Bonding parameters

options bonding mode=8 miimon=188

Valamint az alabbi kiegészitést fel kell venni az /etc/modprobe.d/options -be:

#t PCI device Bx14ei:B8x1659 (tg3)

SUBSYSTEM==""net", ACTIOH==""add™, DRIUVERS==""7%",
ATTR{address}=="00:15:f2:eB:cB:73", ATTR{type}==""1", KERHEL==""eth=",
NAHE=""service@"

#t PCI device 8x14ek4:8x1659 (tg3)

SUBSYSTEHM==""net", ACTION==""add™, DRIUERS==""%%",

ATTR{ address}=="00:15:f2:eB:cB:74", ATTR{type}==""1", KERHEL==""eth=",
HAME=""probeBd"

Nevezziik at az interfészeket, a /etc/udev/rules.d/70-persistent-net.rules fajlban:

# PCI device Bx8086:0x1079 (e10088)

SUBSYSTEM==""net", ACTION=="add", DRIVERS=="7x",
ATTR{address}=="00:084:23:ce:75:e6", ATTR{type}=="1", KERNEL==""eth=",
NAME=""serviced"

# PCI device Bx8886:0x1079 (e1088)

SUBSYSTEM==""net", ACTION=="add", DRIVERS=="7=",
ATTR{address}=="00:84:23:ce:75:e7", ATTR{type}=="1", KERNEL=="'eth=",
NAME="probe@d"

Telepitsiik a XEN csomagokat:

root@xenB# apt-get install =xen-hypervisor-3.2-1-amd64 xen-linux-system-2.6.26-1-xen-amd64 xen-
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H utils-3.2-1 xen-tools bridge-utils
P h yS | Cal VOI umes Konfiguraljuk be a bridget:

root@xenB#f brctl addbr xXenbr@

/dev/sda3 egyeéb

root@xenB#f brctl addif service®
Konfiguraljuk be a XEND -t a /etc/xen/xend-config.sxp
fajlban:

{xend-relocation-port 8882)

Volume Groups

{xend-relocation-address "192.168.1868.18")
xenvg

{xend-relocation-hosts-allow
192 .168.188.11")

Logical Volumes

{network-script ‘network-bridge

bridge=xenbr@g")
disk swap (egyé€éb)

Erdemes tjrainditani a gépet, hogy felolvassa az \ij interfészneveket, az 1j xen patchelt kernellel bootoljon fel, és jobb ha
odafigyeliink a bridge létrejottére is, mert sajnos a gyakorlat azt mutatja, hogy sokszor iigyeskedni kell vele, mivel a
xen3.0 és xen3.1/2 kozott sok valtozas volt, és ez gyakran okoz kavarodast. Ha ugy érezziik, hogy készen vagyunk, akkor
ellendrizziik le:
rootE@xend# brctl show
bridge name bridge id STP enabled interfaces
zenbr @ 8000.0014c2547612 no serviceB

Telepitsiik az LVM -et:
root@xenB#f apt-get intsall lum2

Tételezziik fel hogy van egy szabad eszkoziink, vagy particiénk, amit teszem azt sda3-nak hivnak:

root@xen B pucreate fdev/sda3

root@xen Bl vgcreate xenug fdev/sdald
root@xenBit vgdisplay

-—— Uolume group -—-

UG Hame ®envg

System ID

Format lum2

Metadata Areas 1

Metadata Sequence Ho 44

UG Access read/urite

UG Status resizable

UG Size 54.73 GB

PE Size 4.808 MB

Total PE 14811

Alloc PE / Size 6176 /7 24.12 GB
Free PE / Size 7835 7 38.61 GB

Erdemes médositani az /etc/xen-tools/xen-tools.cfg fajlt, hogy ne kelljen mindet CLI-ben megadni.
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lvm = xenug

gateway = 18.1.1.254
netmask = 255.255.255.8
broadcast = 8.8.8.255

passud = 1

accounts = 1

mirror = http://ftp.hu.debian.org/debian/

serial device = xvuc@

PRO

Hozzuk létre a xen-instance-ot, nevezziik el xen-instancel-nek, mert ez fantaziadus név.

root@xenBff xen-create-image -hostname=xen-instance1 -ip=18.1.1.58

ADM

Nyomon kovethet6 a telepités minden kinja, a /var/log/xen-tools/xen-instancel.log -ban. Ha elkésziilt akkor az
/etc/xen/xen-instancel.cfg fajlban lesznek megtalalhat6ak a virtudlis gép paraméterei. Valamint létrejon a /dev/xenvg/xen-
instancel-disk és a /dev/xenvg/xen-instancel-swap LVM eszkozok is. A tovabbiakban ez lesz a lényeges szamunkra. A

DRBD segitségével mindkét device-t szinkronba tudjuk majd tartani. Aki nem ismerné, annak elmondom, hogy a DRBD

lényegében egy szoftraid eszk6z, ami TCP/IP protokollon képes a RAID1-et fenntartani.

Természetesen a masik gépen (xenl) is létre kell hozni a VG-t és mind az xen-instancel-disk, xen-instancel-swap LVM

devicet is, Ggy hogy az pontosan megegyezzen a forrds gépen 1év6 méretével, és a fenti 1épéseket is el kell végezni

értelemszerden.

root@xeni# lucreate -L 56 -n xen-instance1-disk

Ha ezzel készen vagyunk johet a DRBD installalas:

root@xenBf#f apt-get install drbd8-utils

A beadllitasok a kovetkezbek az /etc/drbd.conf -ban, csak a 1ényeges részletek vannak kiemelve:

resource disk {

protocol C;

startup {

wfc-timeout 128; ## 2 min
degr-wfc-timeout 128; ## 2 minutes.
H

on xXen@ {

address 192 _168.1008.18:7789;

device /fdev/drbd1;

disk /dev/xenvug/xen-instance1-disk;
meta-disk /dev/xenug/meta[8];

H

on xeni1 {

address 192 _168_.100.11:-:7789;

device /fdev/drbd1;

disk /dev/xenug/xen-instance1-disk;
meta-disk /dev/xenug/meta[8];

¥
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resource swap {

protocol C;

startup {

wfc-timeout 128; ## 2 min
degr-wfc-timeout 128; ## 2 minutes.
b

on XenB {

address 192 _168.1808.18:7790;

device /fdev/drbd2;

disk /dev/xenvg/xen-instance1-swap;
meta-disk /dev/xenug/meta[1];

H

on xeni {

address 192 _168_100.11:7790;

device fdev/drbd2;

disk /dev/xenvg/xen-instance1-swap;
meta-disk /dev/xenug/meta[1];

b
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Hozzuk is 1étre a fent szereplé metaadatokat tarolé eszkozt, valamint inicializaljuk a DRB eszkozoket:
root@xenBft lucreate -L 16 -n meta xenvg
root@xend# drbdadm create-md xen-instance1-disk

root@xenBf#f drbdadm create-md xen-instancei-swap

Nagyon fontos, hogy a DRBD eszkozok koziil csak az egyik gépen (a primer node-on, jelen esetben a xen0-n) legyen
Primary a drbd statusz, mert a DRBD8 mar képes Primary/Primary miikodésre, ami a mi esetiinkben inkonzisztens diszk
allapotot eredményez.
root@xenB# drbdadm /fdev/drbd1 primary -o
root@xenBft drbdadm /dev/drbd2 primary -o
root@xendft fetc/init.d/drbd status
drbd driver loaded 0K; device status:

version: 8.8.13 (api:86/proto:86)

m:res cs st ds p mounted fstype
1:disk Connected Primary/Secondary UpToDate/UpToDate C ext3
2:swap Connected Primary/Secondary UpToDate/UpToDate C ext3

Annak érdekében, hogy a virtudlis gépiink tisztaban legyen a kialakult helyzettel, médositanunk kell a xen-instancel.cfg
leir6 fajlt. Ez azért 1ényeges, mert a xend odafigyel arra, hogy csak akkor inditson el xVM-t ha a drbd diszk Primary
&llapotban van, s6t leallas utin Secondary é&llapotba helyezi vissza. Atmasolva a médositott konfiguraciét mindkét gépen
el tudjuk inditani a virtudlis gépet, de soha ne inditsuk egy mindkét hoszton egyszerre, mert ebben az esetben
végérvényesen ,tonkretehetjiik” a diszket.

disk = [
*drbd:xen-instance1-swap,xvdal,uw’,

‘drbd:xen-instance1-disk,xvda2,w',

(xen-instancel.cfg)

Ha mindez készen van kiadhatjuk a varazslatos és csoddlatos xm migrate xen-instancel 192.168.100.2
-live parancsot. Ha minden jol megy akkor a drdb statuszt médositja, az xVM-et a megjeldlt gépre mozgatja, anélkiil,
hogy barki barmit észrevenne. Ahogy a kedvenc filmemben mondjék ,,...és a film pérég tovabb, senki nem vesz észre
semmit...”.

Ha mindez sikeresen megtortént, akkor most itt az ideje, hogy automatizaljuk a migraci6t. Ehhez HEARTBEAT-et
fogunk hasznalni. Az alapvet6 fajlok a ha.cf, authkeys, és a haresources (példakat talalunk az /usr/sharre/doc/heartbeat
konyvtar alatt). Oda kell figyelni itt is, hogy ki kell jelolni egy els6dleges szervert a XEN instance-nak. Itt autoboot-ol a
gép. Mint mar emlitettem a legfontosabb, hogy ne fusson egyszerre a xen0-4an és xenl-en, mert akkor inkonzisztens diszk
allapotot érhetiink el. Ez ugyebar nem tul el6nyds.
root@xenB#f apt-get install heartbeat
root@xenBit cat fetc/ha.d/authkeys
auth 1
1 chal F1lOssz1HE:)

Ezzel a kulccsal azonositjdk egymast a szerverek. Gy6z6djiink meg réla, hogy ugyanaz a jelsz6 van mindkét gépen. A
ha.cf fajlban sok egyéb mellett meg tudjuk adni, hogy melyik interfészen kommunikaljon, ezt érdemes egy kiilén kabelen
atfuttatni, igy kizarhaté a hél6zati hiba, ami egy részrél jo, hiszen akkor is miikod6képes a gép, ha a szolgéltatds nem.
Erdemes tovabb finomitani a konfigot tigy, hogy vegyen figyelembe, mondjuk egy kiils6 oldal, vagy szerver elérhet6ségét
is. Ez egy érdekes probléma.

A mi egyszerisitett ha.cf konfiguraciénk mindkét node-on:
logfacility local®@
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wdpport. 694 CONNECTION _

. ESTABLISHED
keepalive 1
deadtine 16 CONNECTION _
warntime 3 REESTABLISHED
initdead 2@

ucast probed 172.6.180.1
ucast probe1 172.8.1688.2

~

auto_failback on heartbeat CONNECT|ON_
watchdog fdev/watchdog lost RETRYING
debugfile /var/log/ha-debug \\\l~;\é/ retries

AN enabled
node xen@
node xeni

retries
desabled
Definidlni kell a haresources fajlban a megadott node

elhalésa esetén érvénybe 1ép6 parancsot.

disconnect( CONNECTION
xend xendomains-1 LOST

Ezt a parancsot az /etc/ha.d/resources.d/ konyvtarban /_J
fogja keresni, igy oda létre kell hozzuk azt. Masoljuk le a Y.
xendomains scriptet két példanyban, majd ezeket CONNECTION_
TERMINATED

xend xendomains-@

modositjuk, hogy a mésik gépre migralja a virtudlis

gépiinket. Ezt mindkét node-on meg kell csinalni.

root@xenBf#f cp fetc/init.d/xendomains fetc/ha.d/resources.d/xendomains-8

root@xenB#f cp fetc/init.d/xendomains fetc/ha.d/resources.d/xendomains-1
Moédositjuk a lock fajlt, és a script konfig fajlt az /etc/ha.d/resources.d/xendomains-1 és 2 ben:

LOCKFILE=/var/lock/xendomains[8]1]
XENDOM_CONFIG=/etc/default/xendomains[@]1]

Masolatot készitiink a szkriptrél xendomains-0 és xendomains-1 névre, majd azt is atirjuk par helyen:

XENDOMAINS_HMIGRATE="192.168.188.[1]|2] --1live"
XENDOM_CONFIG=/etc/default/xendomains[@]1]
XENDOMAINS_SAVE=

XENDOMAINS_SHUTDOWN_ALL=
XENDOMAINS_RESTORE=false
NENDOHAINS_AUTO=/etc/xenfauto/xen[8]1]
XENDOMAINS _AUTO_ONLY=true

Mar csak helyére ,dombjuk” az xVM konfiguraciéit, az /etc/xen/auto/xen[0[1] konyvtarakba és elinditjuk a
HEARTBEAT-et, és reméljiik a legjobbakat.
root@xenB#f mkdir /fetc/xen/fauto/xend && mkdir /etc/xenfauto/xent
root@xendf#f 1n -s fetc/xen/xen-instancel.cfg /fetc/xenfauto/xent/
root@xenBf#f update-rc.d -f xendomains remove
root@xenBf#f xm shutdown xen-instanced
root@xenBff fetc/init.d/heartbeat start
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Befejezés
A fent leirtakat nem tutorialnak szantam, csupan segédletnek. Igyekeztem a leginkabb a valds életben is miikodd
értékeket hasznélni, de lehet hogy néhany helyen korrigéalni, vagy egyéb bedllitasokat is hasznalni kell, hogy a leirtak
alapjan miikodjon a migraci6. Ha wvalaki konkrét tutorialt szeretne a témaban annak javaslom latogasson el a
http://www.asplunk.nu weboldalra. Az ott leirtak ihlettek arra, hogy magam is kiprébaljam a live-migration ezen formajat,
és nagyban segitett a leiras elkészitésében is. Tovabbi kellemes napot mindenkinek és sok sikert azoknak, akik nekilatnak
kialakitani a fent leirt rendszert!
Csikos Bdlint

http://www.asplund.nu/xencluster/xen-cluster-howto.html

http://www.cl.cam.ac.uk/research/srg/netos/papers/2005-migration-nsdi-pre.pdf
http://etbe.coker.com.au/2007/08/13/ethernet-bonding-on-debian-etch/

http://en.wikipedia.org
http://www.ghostintheshell.tv/
http://www.gatzet.info/
http://redhat.com/
http://docs.sun.com

RETRO

Eurdpa egyik legnagyobb és kétségtelentil legkiilonlegesebb szamitastechnika-torténeti mizeumat hozzak létre
a Szegedi Informatikai Gy(jteménybd6l[1]. 1992-ben tobbek kozott Kovacs Gy6z6 és Muszka Daniel
kezdeményezésére jott létre a Magyar Informatikatorténeti Mizeum Alapitvany[2], amely célul tiizte ki a
divatjamult szamitogépek megdrzését[3]. Ezek a rendszervaltasig hivatalosan csak a KGST-orszagokbol
keriilhettek be Magyarorszagra, vagy itthoni fejlesztésii gépek lehettek, de az embargd ellenére néhany nyugati
eredetli szerkezet is érkezett a legvidamabb barakkba. Koziiliik 1972-t6]1 maig tébb mint 200 tonnanyi
szamitogép, illetve periféria gytlt 6ssze. Az 1995-ben a Szegedi Egyetem éltal befogadott gyijtemény jelenleg
mintegy 2000 négyzetméteren tekintheté meg el6zetes bejelentés utan a szegedi volt laktanya épiiletében.

A Neumann Janos Szamitégéptudomanyi Tarsasag folyamatos tamogatasa mellett miik6d6 Alapitvany 2007
Ota mar palyazatokon is részt vehet. Az Orszagos Miiszaki Mizeummal, a Szegedi Egyetemmel, és Szeged
Megyei Jogti Véros Onkormdanyzataval kozosen azt tervezik, hogy a gyt(ijteményt 2010-ben végleges helyére,
az Agora Szeged Pélus centrumban megnyilé Csodak Palotajaba koltoztetik[4], ahol az 6sgépek koziil minél
tobbet megprébalnak majd ismét miikodésre birni.

1] http://www?2.u-szeged.hw/infmuz/Gyujtemeny.htm

[2] http://www.machines.hu/cgi-bin/machines/new/cikk.cgi?cikk=266

[31 http://retropages.uw.hu/Download/Szeged muzeum.pdf
[4] http://www.portalbin.njszt.hu/2009/Bohus Mihaly eloadasa 01.ppt
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X7

C la pf Hulladékfeldolgozas nyilt forrasa

programmal - 2. rész

Az el6z6 szamban egy rovid attekintés utan telepitettiik a Clapf spamsziirét és
kiprébaltuk csak virusirté interfészként a SpamAssassinnal egyittmikédve. Lattuk,
hogy sziikség volt egy master.cf triikkre is, azonban eltelt 2 hénap és most mar a
Clapf az --enable-spamc-emul configure opcié hatasara maga beszélget a spamdvel és
nincs sziikség a spamcre. Ebben az irasban viszont mar bevetiink mindent és
megnézziik, mire képes egy statisztikai spamsziir6. A példakban gyakran fogok
hivatkozni egy Béla nevi felhasznaléra (username: bela, uid: 1001), aki mindig a
kialakitott rendszer egyik felhasznaléja, akinek az e-mail cimét a Clapf védi.

Az adatbazis
Sz6 volt arrél, hogy a Clapf adatbazisban tartja a tokeneket. Az adatbézis barmi lehet, amibdl a tokenekhez tartozé szam-
lalokat le lehet kérdezni, de mivel egy atlagos levél esetén tobb szaz tokent is meg kell nézni, ezért a megfelel6en gyors
miikodés érdekében a statisztikai spamsziir6k jellemz6en valamilyen bindris adatstruktdrat hasznalnak, pl. Berkeley DB,
Tokyo Cabinet, vagy pedig hagyomanyos relaciés adatbazist, mint pl. SQLite3 vagy MySQL. A clapf egyébként ez utobbi
kett6t timogatja hivatalosan. A forditaskor tehat meg kell adni a
mysql vagy az sqlite3 értéket.

Amikor a clapf egy levelet kap, akkor meghatarozza, hogy melyik felhasznalénak szantdk, illetve hogy mely token hal-

--with-tokendb=" configure opci6 utén vagy a

mazt hasznalja a valészintiségértékek kiszamitasahoz. Ha a clapf.conf-ban a group_type=0 szerepel, akkor minden fel-
hasznal6 egy kozos, un. globélis adatbazison osztozik. Ebben az esetben nincs lehet6ség[1] arra, hogy ugyanazt a levelet
az egyik felhasznalé spamnek, mig a mésik jo levélnek tekintse.

A clapf azonban lehetévé teszi, hogy az egyes felhasznalok testre szabjak a token adatbazisukat. Ez a group_type=1
beallitassal érhet6 el, amelynek hatasara a clapf a globdlis és a felhasznal6 sajat token adatbazisanak uniéjat képezi, és az-
zal dolgozik. Ez a gyakorlatban annyit jelent, hogy pl. a ' pharmacy+online' token kétszer is szerepelni fog a t_token
tablaban. Egyszer 0-s uid-del, azutdan 1001-es uid-del a globalis adatbazisban, illetve a felhasznal6 tokenadatbazisban,
amint az az alabbi példaban is lathat6. A where kifejezésben szerepld szdm a szoveges token numerikus kédolt értéke.
Ezzel a megoldassal 8 byte-on is elférnek a tokenek, egy rekord mérete pedig 20 byte koriil van.

mysql> select = from t_token where token=13261784965195248826;
domm = PR PR U A +

| token | uid | nham | nspam | timestamp |
e ———— —————— ————— o ——————— +

| 13961784965195248826 | 8 | 2 | 1 | 1241698716 |

| 13961784965195248826 | 1661 | 8 | 7 | 1241690266 |

e F—————— F—————— +——————— Fmm +

2 rows in set {(8.88 sec)

Ha Béla csak a globélis adatbazist hasznalja, akkor — ebben a példaban — nem ismeri fel spamre jellemz6 tokenként a
pharmacy+online kifejezést, mivel kett6 j6 levélben szerepelt, és csak egy spamben. Béla azonban tanitotta a
spamsz{ir6t, igy a sajat token halmazaban 7-szer szerepelt spamként ez a kifejezés, igy mar (2 ham vs 8 spam) spamre
jellemz6 mintaként azonositja a program.

Koz06s token adatbazist akkor érdemes hasznélni, ha a felhaszndl6k hasonlé mintaju levelezést folytatnak, pl. egy cég
esetén, vagy ha csak egy korlatozott méretli diszket akarunk a tokenek szdmara biztositani, esetleg ha beérjiik 99% koriili
pontossaggal. Ha azonban egészen eltéré az egyes felhasznalok levelezése, mondjuk egy szolgaltatonal, akkor érdemes
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bevetni a tokenek testreszabasanak lehet6ségét. Ekkor azonban figyeljlink oda, hogy az SQL tabla eléggé meghizhat, de ez
a purge* scriptekkel kezelhet6 szinten tarthato.

Az adatbazist az els6 alkalommal létre kell hozni, és inicializalni kell a tartalmat. Ez a valasztott token adatbazistol
fliggGen az alabbi utasitasok egyikével tehet6 meg:
mysql --defaults-file=/usr/local/sharefclapf/.my.cnf < fusrflocal/share/clapf/db.sql
vagy
sqlited fvar/lib/fclapf/data/clapf.sdb < /fusr/localfsharefclapf/db.sql

Ha a spameket mar eddig is egy kiilon mappaba gytijtottilk Ossze, akkor az inicializalast Osszekothetjilk a kezdeti
tanitassal. Ehhez hasznéljuk az el6z6ek helyett az alabbiak egyikét:
fusr/local/libexec/clapf/db_init_mysgl.sh HAM-mbox SPAM-mbox fusr/local/sharefclapf/.my.cnf
vagy
fusr/local/libexec/clapf/db_init_sqlite3.sh HAM-mbox SPAM-mbox /fvar/lib/clapf/data/clapf.sdb

A (H)SPAM-mbox argumentum az vagy egy mbox formatumu féjl, vagy pedig egy konyvtar, amelyben maildir
formatumt e-mailek vannak. Fontos: barmely statisztikai spamsz{irére igaz, hogy mind ham, mind pedig spam levelekkel
tanitani kell. A szamuknak nem kell megegyezniiik, de j6, ha hasonl6 nagysagrendben szerepelnek. Tapasztalataim szerint
par ezer levéllel tanitva b6éven 99% feletti pontossagot érhetiink el a programmal.

A clapf nemcsak a tokeneket tartja nyilvan, hanem a felhasznalokat, és azok e-mail cimeit is. Ezeket szintén
adatbazisban tartja, SQL esetén ez egy masik tablat jelent az adatbazisban, de a felhasznalé adatokat akar LDAP
cimtéarban is tarthatjuk, igy egy meglévd Active Directoryhoz is integralhaté a clapf. A ' - -with-userdb=" configure
opcidval valaszthatunk a lehet6ségek koziil.

Az inicializélas sordn létrejon egy 'admin' nevii felhaszndlé 'admin' jelszéval. Ne felejtsiink el neki jelszot
valtoztatni a webui-n — errél még b6vebben sz6 lesz késébb.

Egy kisebb rendszer SQLite3-mal
Ennyi fejtagitas utdn nézziink meg egy kisebb rendszert, ahol mind a tokenek, mind pedig a felhasznaléi adatok SQLite3
adatbazisban vannak. Forditsuk le a programot az alabbi parancsokkal (részletes telepitési titmutat6 a projekt honlapjan ta-
lalhatd):

-—enable-clamd %

-—with-clapf-user=clapf \

--localstatedir=/Fvar \

——with-userdb=sqlited %\

——with-tokendb=s5qlite3

-c¢ "make install®’

Az SQLite3 nagyon gyors adatbazis, azonban mivel mindenki ugyanazt az allomanyt hasznalja, ezért nagyobb forgalom
esetén elGjohet a konkurens hozzaférés problémaja. A clapf ugyanis, miutan kiszamolta a levél spam-valdszintiségét, fris-
siti a levélben szerepld tokenek id6bélyegét a t_token tablaban. Ez azért hasznos, mert igy nyomon tudjuk kévetni, hogy
mely tokeneket nem hasznaljuk mar, azok pedig minden tovabbi nélkiil térélhet6ek.

Bizonyos kornyezetben azonban ezt el lehet hagyni, és ha a konfiguracids fajlban kikapcsoljuk a tokenek idébélyegének
a frissitését (update_tokens=0), akkor konkurens hozzaférés esetén is nagyon gyors miikodést kapunk (néhany ms le-
velenként), mert ebben az esetben csak olvasasra kell megnyitni az adatbazist, és nem kell zarolassal bajlodni. Ebben az
esetben viszont ne futtassuk az éjjelente szokasos torl6 scriptet (purge-sqlite3.sh), amely az el6bb emlitett takaritast elvégzi.

Nagyobb rendszer MySQL.-lel
Kovetkezd 1épésben épitsiink egy nagyobb kornyezetbe szant kiszolgal6t[2], amely MySQL adatbazist hasznal. Telepités
utan ne felejtsiik el bedllitani az adatbazis elérésének paramétereit.

--enable-clamd %

-—with-clapf-user=clapf \

--localstatedir=/var %\

——with-userdb=mysql %

——with-tokendb=mysql \
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--with-store=nfs
Nagyobb kornyezetbe nem elég egyetlen antispam-kiszolgald, tegyiink be rogton kett6t. Nem csak Matrix-filozéfia van,
hanem van clapf-filozéfia is, aminek az a 1ényege, hogy a telepités utan a rendszergazda minél kevesebbet dolgozzon, és
amit a felhasznaldk is meg tudnak tenni, azt hadd tegyék meg 6k. Amikor Béla mér a harmincadik spamet kapja aznap,
nem csoda, ha frusztralt lesz, hogy semmit nem tud tenni — a DEL gombra konydklésen kiviil. Nem igy a statisztikai szl-
1ok esetén. A clapf ugyanis lehetéséget ad arra, hogy a felhasznaldk is tanitani tudjék az adatbazist. Ehhez sziikség van az

eredeti levélre, amit a clapf - ha hasznéljuk a ' - -with-store' opciét — eltarol egy queue konyvtarban. Amikor a fel-
hasznalo tanitja a szir6t, akkor a clapf kihdmozza bel6le az eredeti levél azonositojat, és igy megtalalja az eredeti, médosi-
tatlan példanyt.

Egy probléma azért akad: ha kettd vagy tobb gép dolgozza fel a leveleket, és egy fel nem ismert spam az 'A’' gépen kertil
tarolasra, de a tanitas a 'B' gépre érkezik, akkor gond van. Itt jon a képbe az NFS. A két spamsziir6t futtaté gép mellé
sziikséges egy harmadik, amelyet az 'A' és 'B' gép felmountol a queue konyvtar (azaz pl. a /var/lib/clapf/queue) ala, és oda
helyezi el az eltarolt levelet. Ha csak egy gépen akarunk clapf spamsz{ir6t futtatni, akkor a ' --with-store=fs' a
megfelel6 valasztas, mert ekkor a helyi gép ugyanazon particigjan tarolja a leveleket, és a 1ink() fiiggvény nyilvan
gyorsabb, mintha halézaton kellene masolni. A ' --with-store=nfs"' opcidt kell abban az esetben is hasznalni, ha a
(/var/lib/clapf/)tmp konyvtér a helyi gépen van ugyan, de masik particion, mint a queue konyvtar, mert a 1ink() rend-
szerhivas nem miikodik particiék kozott. Erdemes TCP protokollt hasznalni a spamsziirét futtaté gépeken, és rw, async,
no_root_squash, no_subtree_check opciokkal kiajanlani az nfs klienseknek:
mount -o =tcp nfs.aaaa.fui/export
fetc/exports:

fezxport 1.2.3.4(rw,async,no_root_squash,no_subtree_check)

Tanulni jo!

A tanitds egyébként nem tul bonyolult a felhasznélok szdmaéra. A tévesen kategorizalt levelet el kell kiildeni egy specialis
e-mail cimre. A fel nem ismert spameket a spam@domain cimre, a fals pozitiv hibakat (azaz a tévesen spamként osztalyo-
zott j6 leveleket) a ham@domain cimre. Még egy kovetelmény van: a feladd levelez6kliensében a clapf szdméra ismert e-
mail cim legyen bedllitva. Ha ez utébbi valamiért nem jarhat6, mert pl. a felhasznalé a bela@domain cimre kapja a levele-

it, de a kliensében bela@masikdomain van bedllitva, akkor a tanitandé leveleket a helat+spam@domain, illetve a
belatham@domain cimekre lehet kiildeni. A tanit6 cimekre érkez6 leveleket a clapf démon elkapja, feldolgozza, de nem
kiildi tovabb.

Mivel azonban most t6bb gépen futtatjuk a spamsz{irét, ezért ugyanazt a MySQL adatbazist tobb géprél kell elérniink,
ami lehet pl. az NFS szervert futtaté gépen. Elvileg az is jarhaté ut, ha MySQL replikaciét hasznalunk, azonban ehhez az
SQL 'irasmiiveleteket' (update, insert, delete) mas gépen (a master szerveren) kellene elvégezniink, mint az olvasast (se-
lect), ezt azonban a clapf nem tdmogatja a cikk irasakor. Egy masik lehet6ség lehetne a MySQL cluster hasznalata, azon-
ban ez tdlmutat a spamsziir6 finomhangolas keretein, és a legtobb kornyezetben valésziniileg tdl nagy agyu lenne a
feladatra.

LDAP

A felhasznal6i informacidkat LDAP cimtarban is tarthatjuk, ha a '--with-userdb=1dap' opciéval forditjuk le a
programot. Az LDAP szerveren sziikséges a gmail.schema és a clapf-policy.schema allomanyok importja (I. slapd.conf).
Az el6bbi a gmailhez készitett séma modositott, clapf-specifikus attribiitumokkal kibgvitett valtozata, az utébbi pedig a
hazirend-szabdlyok leiréasait tartalmazza. Ha Active Directorynk van, akkor nekiink kell elkésziteni a gmail.schema-ban
szerepld extra attribitumokat, 1d. a projekt honlapjat bévebb informaciékért. Végiil adjuk meg a kapcsol6das paramétereit
a clapf.conf dllomanyban. Példa LDIF fajlokat szintén a clapf weboldalan talalhatunk.

Feketelistak

A clapf feketelistak hasznalatat is tAmogatja, amely lehet egy hagyomanyos lista, mint pl. a Spamhaus, de lehet URL feke-
telista is, mint pl. az uribl vagy a SURBL. Mig az RBL-listdk megszokott hasznélata egy meglehet6sen fekete-fehér vilag-
képet erdltet rank (mivel egy adott IP-cimrél érkez6 Gsszes levelet vagy eldobatja vagy beengedteti veliink), addig a clapf
intelligens médon alkalmazza az RBL listakbol kinyerhet6 informéci6t. Ha a levél spam valészin{isége nagyobb egy hatar-
értéknél (max_ham_spamicity), de kisebb, mint a spam hatarérték (spam_overall_limit), tehat a spamszi{ir6 bizonytalan,
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hogy a levél j6 vagy sem, akkor lekérdezi a beallitott feketelistakat, hogy mi a véleményiik a veliink beszélgeté SMTP kli-
ensrdl, illetve a levélben szereplé web oldalakrol? A DNS kérések eredménye egy-egy rossz token, amennyiben pozitiv
valaszt (altalaban 127.0.0.x) adnak. fgy a majdnem spam levél val6szintisége j6 eséllyel felemelkedik a spam hatar f6lé, és
a clapf megfelelGen értékelheti a levelet.

Tegylik fel, hogy az egyik levelez&partneriink szolgaltat6janak SMTP szerverei feketelistara kertiltek, mert az egyik ke-
reskeddjiik tigy gondolta, hogy a karacsonyi értékesitést megfejeli egy rézsaszin szerzédéssel. A clapf, ha a statisztikai
modul szerint a levél j6, akkor nem béntja azt, igy a rendszeres levelezGpartnereink leveleit nem kell féltentink a program-
tol. Ha azonban egy révid smswarez spamet kapunk, amiben Brigi puszil minket, és még éppen a spam hatarérték alatt van
a valdszintisége, akkor a feketelistdk lestjté véleménye a levelet a hatarérték folé emeli, igy segitve a spamszlironkon.

Bar a feketelistdk kiegészit6 hasznalata javithatja a pontossagot, ennek azonban ara van: a DNS kérések (f6leg ha sok
URL van a levélben) valaszideje megnoveli a levél feldolgozasanak idejét, azaz tovabb tart a spamsziirének, amig eldonti,
hogy mi legyen a levél sorsa. Megfelel6 tanitas esetén azonban nincs sziikségiink sokszor erre a mankora.

Hazirendek

A 0.4.0-td] kezdve a clapf tdmogatja a hazirendek hasznélatat. A konfiguracids fajlban egy nagy halom paraméter van,
amelyet akar felhasznalonként is allithatunk. Alapesetben mindenki a nullas, azaz alapértelmezett csoportban van, ami a
clapf.conf bedllitasait jelenti.

Tegyiik fel, hogy Béla azt szeretné, ha a spam leveleket [SPAM] el6taggal jeloljiik meg neki. Ebben az esetben hozzunk
létre egy 4j hazirend csoportot (policy group), amely csak a spam_subject_prefix paraméterben tér el az alapértelmezettdl,
és vegyiik fel a kivant felhasznalokat az dj csoportba. A felhasznalok és hazirendek kezelése par kattintassal megoldhaté a
késébb ismertetett webui-ban, ami a clapf webes feliileti menedzsment rendszere, de akar egy alkalmas SQL utasitast
vagy LDIF élloményt is hasznalhatnak a halad6é adminisztratorok. A kiilonféle hazirendekkel azt is megtehetjiik, hogy az
egyik felhasznalonak csak megjeldljiik a spam leveleit, mig a méasiknak karanténba zarjuk. Beéllithatjuk a haszndlni kivant
feketelistakat, a spam valdszintiség hatarértéket, de még azt is, hogy egyaltalan haszndlni akarjuk-e a clapf spamsz{ir6 mo-
duljat az adott csoportban. A lehet6ségeknek csak a fantazia szab hatart.

E-mail cimlistak
A clapf lehet6séget ad, hogy bizonyos e-mail cimeket fekete- vagy fehérlistara vegytink fel. Ha egy cimet (vagy mintat) a
feketelistara tesziink, akkor az attél a felad6tél szarmazo leveleket a clapf naplézas utan eldobja, mig ha fehérlistara
tessziik, akkor minden koriilmények kozott (kivéve ha virust kiildott) elfogadja. Gondoltam a tréfas kedvii felhasznalokra
is, akik ugyanazt a cimet felveszik mindkét listara: a clapf a fehérlistat részesiti elényben.

Ha pl. Bélat és az 6sszes Gmail cimet fel akarjuk venni, akkor ezt az alabbi médon tehetjiik meg. A '$' szimbélum azt
akadalyozza meg, hogy a @gmail.com.spammerdomain.com domainbdl érkez6 spamek atcsisszanak a sz{irén.
bela@aaaa.fu

Egmail .com$

A kovetkez6 rész tartalmabol
A befejezésben megnézziik a mar emlitett webui-t, egy-két tippet, triikkot, illetve finomhangoljuk a spamsziir6t a még na-
gyobb teljesitmény érdekében, és eloszlatunk par félreértést a statisztikai sziirékkel kapcsolatban.

Stité Janos

1. Azonban ebben az esetben is lehetdség van arra, hogy a felhasznalé az e-mail cim feketelistajara felvegye a feladot, és
igy megszabaduljon egy bizonyos levéltol.
2. Természetesen akar egyetlen felhasznal6t tartalmazo rendszeren is hasznalhatunk MySQL adatbézist a spamsziirGvel.
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.
VoIP Linux

alatt

Most, hogy a gazdasagi valsag miatt minden forintot érdemes meg-
fogni Ugy maganszemélyként, mint cégként, elétérbe keriilnek a
koltségcsokkenté megoldasok. Aranyaiban legjobban talan a tele-
kommunikaciéval tudunk spérolni, hiszen egy helyesen megvalasz-
tott internetes telefonszolgaltatéval nemcsak a havidijat spoérol-
hatjuk meg, de akar 4 forint 90 fillérért is - masodperces elszamolas
mellett - elérhetjliik a magyar vezetékes iranyokat vagy a legtébb EU-
s orszag vezetékes vonalat.

Mi kell ahhoz, hogy igénybe vehessiik a VoIP lehetdségeit? En éltalaban ATA adaptert vagy asztali
VoIP telefont szoktam ajanlani, de ez ugye 15 és 30 ezer forint kozotti 6sszeg, ami nem kevés. Ezt a
kezdeti kiadast megtakarithatjuk, ha softphone-t hasznalunk, vagyis szamit6gépen futtathato telefon-
programot. Hatrdnya csupan annyi, hogy a szamitégépnek bekapcsolva kell lennie. Persze ez irodai
hasznalatnal nem gond, plane ha a VoIP szolgaltat6 nytjt hangposta szolgaltatast is.

Protokollok

Természetesen tobbféle protokollt is hasznalhatunk, azonban ez behatarolja a szolgaltatét is. Példaul a Skype-ot nem kell
bemutatnom. Sajat zart protokollal dolgozik és sajat klienssel rendelkezik, igy erre kar is tobb sz6t vesztegetni. Sokkal ér-
dekesebbek szamunkra a nyilt protokollok, Gigy mint a SIP (Session Initiation Protocol) és az IAX (Inter-Asterisk eX-
change). Az el6bbit inkabb VoIP végpontoknal, az utébbit asteriskes kozpontok Gsszekapcsoldsdhoz hasznéljak. Nem
szabad azonban az IAX-r6] sem megfeledkezniink, mert néhany kliensprogram ezt is tdmogatja a SIP mellett.

Kodekek
A masik érdekes kérdés a hasznalt kodek. Ugyanugy, ahogy egy filmnél vagy zenénél, itt sem mindegy, melyiket hasznal-
juk. Egyfeldl fiigg a szolgaltat6tdl (attol, hogy mit kinal), masfeldl fiigg a lehetGségeinktdl (jellemzden a feltoltési savszé-
lességiink szabta korlatoktdl). A szolgéltatok mindegyike tamogatja a G.711u és G.711a formatumokat, melyek
irdnyonként 64 kbit hasznos adatot visznek at masodpercenként. Szamos szolgaltaté tdmogatja még a GSM kodeket is,
mely 13 kbit/s sdvszélességli. Emellett persze vannak megoldasok, amelyeknél figyelembe kell venni a licenceket és rend-
szerint fizet6sek, ilyen példaul a G.729 (8 kbit/s) és a G.723.1 (5,3 vagy 6,3 kbit/s). (Ezen licenckételes kodekeket a szoft-
veres telefonok érthet6 okok miatt nem szoktdk tamogatni.) Természetesen nemcsak ezek a kodekek léteznek, de ezek a
leggyakrabban hasznaltak.

Fontos megjegyezni, hogy forgalmunkhoz minden esetben hozza kell még szamolni a csomagfejlécet, igy példaul a 64
kbit/sec G.711u-hoz minimum 80 kbit/sec ajanlott, de inkabb egy picivel tobb.

A programokat Ubuntu 9.04-en prébaltam ki, a sajat Ephone-os azonositommal, ezért kockdztam ki néhany képerny6kép
idevago részét.

Portforward

Gyakori VoIP-os hiba, hogy a felhasznalé nem Aéllitja be a routerén a porttovabbitast (portfoward, virtual server, stb.) Ez
kimend hivasokhoz nem mindig kell, bejov6ek fogadasanal azonban mar nagyon is. Ami minden esetben sziikséges, az az,
hogy a SIP portjat (jellemz6en 5060/5061 TCP vagy UDP port, de tdbb softphone esetén mast is allithatunk) tovéabbitsuk a
megfelel§ belsd halézati IP cim felé. gy a szolgaltaté szervere tudja jelezni a programunk felé a bejévé hivast. Ha esetleg
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valamelyik irdnyba nincs hang — akér kimend, akar bejov6 beszélgetéseknél —, akkor még az RTP portok forwardolasa is
sziikséges (jellemzéen 16000-22000 tartomany). Ez azonban nem mindig van igy: a Linksys WRT54G routeremnek pél-
daul tokéletesen elég a SIP port forwardja is. (Ez nem hinném, hogy a router gyartdjatdl fiigg, vagy legalabbis nem koz-
vetlentil.)

Kliensek
Ekiga
Az Ekiga-t Ubuntu csomagbdl telepitettem fel. A SIP-es fiok hozzaadasa egyszer(ien zajlik, csupan meg kell adnunk a
SIP-es adatainkat a Szerkesztés -> Felhasznal6i fiokok mentiben. A név mezdbe szinte mindegy, hogy mi van, a Regiszt-
rator a szolgaltato SIP szervere, a Felhasznal6 és a Felhaszndlo hitelesitése jellemezden a telefonszam.

Az FEkiga elvileg képes videbhivasra is, amennyiben a kerneliink tamogatja a webkamerankat, azonban szolgaltat6 hia-
nyaban ezt nem tudtam kiprébalni.
Ha esetleg a kedves Olvaséonak ismerds lenne az Ekiga feliilete: kordbban Gnomeeting néven futott.

Linphone

Kovetkezének a Linphone-t szerettem volna bemutatni, de sajnos az Ubuntu-s verziéval komoly bajok voltak. Terminalab-
lakbdl inditva csunya hibakat dobéalt. Minthogy prébalom egyszer(i felhasznaloként megejteni a teszteket, nem hiszem,
hogy feladatom lenne a hiba okat kinyomozni.( Nekem Ubuntu Jaunty-n a 2.2.1-es verzi6 elundult zokszé nélkiil, de ennél
tovabb nem prébaltam.)

Kphone

A kovetkez6 a kphone. Kicsit puritan, de ez is kezelné a webkameramat, ha lenne. A felhasznaléi beallitasokat itt a menii
alatti gombra kattintva érhetjiik el. A SIP URL felhasznaléi része és a Hitelesitési Felhasznalénév jellemezden a telefon-
szamunk, mig a SIP URL host része és a Kimen6 Proxy a szolgaltaté cime. Az Ekigandl 1ényegesen puritanabb, igy kissé
fenntartasokkal ajanlanam csak.

Twinkle

Majdnem a teszt végén, de be kell mutatnom egy masik (a kphone nem szintén Qt-s? — Oszkar) Qt-s jatékost is. A Twinkle
nem egy pehelysilyd versenyzd. Azontul, hogy a Twinkle néz ki talan a legjobban, talan a leginkabb testre szabhat6 kli-
ens. A ,,gyari” beallitasokkal is remekiil megy, de barmi egyedi allitds mar erésen pil6tavizsgas. A Twinkle-nek van azon-
ban még egy érdekes funkcidja: képes a hanganyagot titkositani. Természetesen ennek csak akkor van értelme, ha a
tuloldal meg tudja fejteni.

Kiax
Kissé kakukktojas a Kiax, mert Magyarorszagon szinte nincs olyan szolgaltaté, aki
nytjtana TAX-ot, azonban otthoni asteriskiink prébélgatasakor jol johet. Semmi fe-
lesleges sallang, de mégis kellemes a latvanya a szemnek . Sajnos csak az IAX-et
tamogatja, a SIP-et nem. Azért is kakukktojas, mert nem az Ubuntu-val telepitettem
fel, hanem a Sourceforge-rdl toltottem le.

Hazudnék, ha azt mondanadm, hogy csak ennyi softphone van Linux ald. A zart |
forraskodiakat példaul garantédltan kihagytam, mert azok jo eséllyel csak i386 ar-

chitektdrara érhet6ek el ( ezt er6sen kétlem, az amd64 azért csak tdmogatott plat-
form), marpedig ha megnézziik, hogy mondjuk egy Debian héanyféle architekttirat
tamogat, akkor vildgosan latszik, hogy ha létszdmra nem is, de darabszamra az 1386 a
jéghegy csucsa (na igen, de ki hasznal deszktopként nem i386/amd64 architekturat,
masfeldl, hogy lefordult a Debianos fittknak még sajnos ne jelenti, hogy miikddik is).
Altalanossagban elmondhat6, hogy szinte az 6sszes program remekiil vizsgézott, igaz,
csak G.711u kodekkel hasznaltam. Egyetlen program mellé nem tudndm letenni a vok-
somat, de ha mindenképp musz4j lenne, akkor leginkabb az Ekiga és a Twinkle koziil

valasztanék.
Medve Zoltdn
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MUKOD)!” *
99 o - azaz a make utility és a Makefile

A programozdasi munka soran mindig eljén az a lépés, amikor a forraskédot a
forditoprogrammal le kell forditanunk, ahogy azt az eddigi leckékben is lattuk. Akik az
elmilt 10-15 évben foglalkoztak programozassal, azok gyakran ebbdl a folyamatbdl
annyit ismernek, hogy kis kék bigyot kell megnyomni el6széor majd a kis pirosat és
mar fut is a leforditott program. Mi nem akarunk ilyen éteri magassagokban réopkodni
a programfejlesztéssel, ezért megvizsgaljuk koézelebbrél a forditasi folyamatot és
azokat a segédeszkozoket, melyekkel parancssorbél mindezt roppant kényelmesen el
tudjuk végezni. Ezek lesznek - tobbek kozt - a make utility és a Makefile.

A forditas folyamata

A programok mar régéta nem egy darab monolitikus L_TC\I |\m_od;|-1i4 M

massza modjara késziilnek, hanem logikus egységenként

darabokra bontjuk, illetve a mar masok éaltal jol megirt ilyen e
I, . y . C compiler

darabokat hasznaljuk fel. Amikor a sajat program darabja-

inkat haszndljuk az altaldban csak annyit jelent, hogy nem

faggvény
kényvtarak

egy darab oridsi méretii forrasdllomanyt irunk hanem t&bb

file-ba szegmentaljuk a kodot, igy egy kisebb véltoztatas,
javitas miatt nem sziikséges az egész programot tjra fordi- Linker
tani csak a sziikséges részeit. Arrél nem beszélve, hogy igy
tobben is dolgozhatunk egy programon zokkendmentesen.
A masok éltal megirt program részek altaldban é&ltalanosabb
jellegli kodok, ezeket fiiggvénykonyvtarakba szervezik,
ezek a library-k, ezeket nem kell Gjraforditanunk mert bina- ( Program - executable )

risan allnak rendelkezésre, csak hozzacsatolnunk mas szo-

val linkelniink a sajat programunkhoz.

A forditasi parancsok

Amint lattuk az eddigiek soran is, a forditds parancsa a forditoprogram meghivasabol és a sziikséges paraméterek
atadasabdl all. A paraméterek lehetnek a fajl nevek illetve a forditasi opciok. Ha megnéziink néhany ilyen parancsot,
felfedezni véliink néhany ,kaptafat”, azaz kozos elemeket, modszereket ezen parancsokban. Felmertiil a kérdés, hogy nem
lehetne ezeket valami egyszeri, egységesitett médon kezelni? A vélasz természetesen igen, s6t olyannyira, hogy a GNU
rendszer els6 elkésziilt programjainak egyike a make utility volt, hogy a forditasi folyamat — az akkoriban igen sziikds —
eroforrasokat minél hatékonyabban hasznositsa.

A make hasznalata

A make utility-t roppant kénnyen tudjuk hasznalni, parancssorba begépeljiik, hogy make és megnyomjuk az ENTER-t. Ha
ezt rogton ki is probaljuk, akkor val6szin(i az alabbi iizenetet kapjuk a rendszert6l:

labor@otthon:™~$ make

make: =** Mo targets specified and no makefile found. Stop.

Vajon miért? Azért, mert a make utility nem egy gondolatolvas6 varazseszkoz, mely kitaldlja, hogy mi mit is szeretnénk,
hanem pontosan meg kell neki mondanunk, hogy milyen miikodést varunk el t6le. Ezen elvardsainkat egy file-ban
kozoljik a programmal, melynek neve lehet GNUmakefile, makefile, illetve Makefile, a make ebben a sorrendben keresi
azon alkényvtarban, ahol kiadtuk a parancsot. Itt még tegytink egy kis kitér6t és ejtsiink par sz6t a make-r6l. Ez a program
valéjaban messze nem csak arrél szol, hogy C programokat kénnyebben le tudjunk forditani, ez egy elég éltalanos utility
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melyet legf6képpen erre hasznalunk. Els6dleges feladata a programnak az, hogy észlelje egyes allomanyok megvaltozasat
és ezen megvaltozasok alapjan shell parancso(ka)t hivjon. Ez a mindennapi gyakorlatban a forditast segit6 eszkozt jelenti,
de ezt értsiik olyan altalanosan, hogy az id6szamitasunk el6tt (L.E. azaz Linux El6tt) is mar implementaltak kismillié
platformra, pl. a Borland is DOS ala a Turbo Pascal-hoz.

Tehat osszefoglalva, van egy programunk (ez lenne a make), mely futasa soran — dsszehasonlitas alapjan - észleli, hogy
egyes allomanyok frissebbek a tobbieknél (ezeket hivjuk fiigg6ségeknek) és ez alapjan parancsokat hajt végre. Ezt a
programot még ra tudjuk venni egyéb parancsok végrehajtasara is illetve alapvet6 szoveg-behelyettesitési funkcidk
végrehajtasara is, hogy ezen parancsokat végre tudja hajtani.

A make-r6l teljes leirast a http://www.gnu.org/software/make/manual/make.html helyen taldlunk, értelemszerien egy
ekkora cikk csak igen vézlatos ismertet6t tud adni egy 800kB-os kézikonyvhoz képest, ugyhogy az atfogo, mélyebb
ismeretekért célszer(i felkeresni a fenti URL-t.

irjunk Makefile-t!
Az egyes file-okra a fiiggdségeket egyenként meg kell adnunk, ezeket a fliggségi viszonyokat hivja a szaknyelv target-
nek. A makefile alapegysége az a target, s az alabbi médon épiil fel:
file fiiggiiségek
[TAB] parancs
[TAB]  tovdbbi parancs

Felhivjuk a figyelmet, hogy a parancsok el6tt a TAB jelnek kell lennie, ha olyan szovegszerkeszt6vel dolgozunk, mely a
TAB billentyli megnyomasat atalakitja szokozokké, akkor ezt a bedllitas siirgésen valtoztassuk meg, ugyanis a make hibat
fog jelezni ha nem TAB-bal kezd6dnek a parancsok. Amennyiben ha t6bb parancsot is végre akarunk hajtatni, akkor
azokat egymas ala irjuk, értelemszertien mindegyiket TAB-bal kezdve. A target az a filenév lesz, amire a fliggéséget
megadjuk, a fiigg6ségeknél pedig azokat a fileneveket soroljuk fel, melyektdl fiigg a target. A parancs az barmilyen shell
parancs.

main.c defs.h
+CC -Cc main.c

Jelen esetben a main.o fajl fiigg a main.c-tél és a defs.h-tdl, azaz ha ezen forrasfile-ok datuma frissebb mint a main.o
datuma, ugy a cc fordit6t meghivja a -c main.c paraméterekkel. Természetesen lancolhatdk is a fliggéségek, nézziik meg
rogton egy példan:

main.o kbd.o
»cc -0 edit main.o kbd.o
main.c defs.h
»CcC —-C main.c
kbd.c defs.h
»cc -C kbd.c

A valtozék
Az eddigiekkel még nem lennénk sokkal el6rébb mint a parancssor hasznalataval, hiszen a rengeteg filenevet ugyanugy be
kell gépelni, szdval tiszta favagomunka az egész. Vagy mégsem. Az egyes neveket — elsdsorban fileneveket — valtozékban
is elhelyezhetjiilk, majd ezekkel a valtozékkal tigyes behelyettesitéseket tudunk csinalni. Legyen egy képzeletbeli
programunk, ez egy szerkesztd (editor), ezért a rd vald hivatkozas az edit lesz.

main.o kbd.o command.o display.o %

insert.o search.o files.o utils.o

main.c defs.h
kbd.c defs.h command.h
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cc -c kbd.c
command.c defs.h command.h
CC -Cc command.c
display.c defs.h buffer.h
cc -c display.c
insert.c defs.h buffer.h
cc -c insert.c
search.c defs.h buffer.h
cc —-c search.c
files.c defs.h buffer.h command.h
cc -c files.c
utils.c defs.h

cc -c utils.c

rm edit main.o kbd.o command.o display.o \

insert.o search.o files.o utils.o

Rogton észrevehetiink egy kakukktojast, mégpedig a clean-t, mellyel a kovetkez6 bekezdésben fogunk foglalkozni. Jelen
esetben arra keressiink megoldast, hogy a makefile irdsa ne legyen ugyanolyan favagémunka mint ha parancssorbél
gépelnénk be, a rengeteg filenevet kellene valahogy kezelniink. Erre ad lehet&séget a valtozok deklaralésa:

= main.o kbd.o command.o display.o %

insert.o search.o files.o utils.o

cc -0 edit
main.c defs.h

cCc -Cc main.c

Létrehoztunk egy objects valtozot, melyre késébb az $(objects) mddon hivatkozunk, azaz a make a $() médon leirt
valtozo tartalmat helyettesiti be az adott helyre.

Az egyéb célok
Miutan egy program fejlesztése soran tobbféle miiveletet is szoktunk végezni az dllomanyokon, ezért egy makefile-ban
tobb belépési pont is lehetséges, igy egy makfile-lal meg tudjuk oldani az 6sszes felmeriil6 miiveletet. Ezeket a belépési
pontokat hasonléan definidljuk mint a target-eket. Gyakori feladat, hogy a koztes allomanyokat, azaz az object fajlokat
kitoroljiik a forrasallomanyok koziil, hiszen mar semmi sziikség nincs rajuk ha végeztiink a munkaval. Ilyenkor a target
nem filenév lesz hanem valami més. Nézziik példaul a klasszikus példat, az object file-ok kitorlését.
Az el6z6 példaban latottak szerint ilyen lehet a
clean :
rm edit main.o kbd.o command.o display.o %
insert.o search.o files.o utils.o

Amennyiben a make programot ugy inditjuk, hogy make clean, akkor rogton ennél a target-nél kezdi a munkat.

Természetesen a valtozdkkal ezt is rovidebbre vehetjiik:

rm edit
A PHONY
Szemfiiles olvasé felfedezhet egy érdekes hibaforrast, mi van akkor, ha egy ilyen esetben olyan cimkét adunk meg

targetnek, mely mellesleg egy létez6 filenév? Hat bizony baleset... Ennek feloldaséra sziiletett meg a PHONY target, mely

2009. julius 38 FLOSSzZine



DEV PRO Free / Libre / Open Source Software fanzine

hasznélataval nem fiigg6ségként kezeli a make ezeket a cimkéket.
.PHOHY : clean

A beépitett tudas
Nézziik meg az alabbi kodrészletet és figyeljiik meg, hogy mi hianyzik beléle az eddigiekhez képest, s6t ugy egyaltalan
6nmagaban:

defs.h

defs.h command.h
defs.h command.h
defs.h buffer.h
defs.h buffer.h
defs.h buffer.h
defs.h buffer.h command.h
defs.h
Igen, maguk a parancsok hianyoznak, am mégis mikodik. A megfejtés kézenfekvs, vannak a make-ben implicit
szabalyok, melyek ko6ziil most az érvényesiil, hogy a .h illetve .c kiterjesztésii file-okbol lesznek a .o kiterjesztésti file-ok
és ezek forditdja a cc.

Az elore definialt valtozok

Az el6bb emlitettiik, hogy a C programok forditéja a cc. Marmint milyen cc? A make-ben vannak el6re definialt valtozdk,
melyek hasznalata szabvanyosnak tekinthet. A szamunkra legfontosabbak az aldbbiak, megadjuk az alapértelmezett
értékeiket is:

CC : A C fordit6 neve. Alapértelmezése cc, emiatt a Makefile-t a CC=gcc-vel szoktuk kezdeni.

CFLAGS : A C forditashoz sziikséges flag-eket tartalmazza. Alapértelmezése tires string.

LDFLAGS : A linkeléshez sziikséges flag-eket tartalmazza. Alapértelmezése tires string.

CPPFLAGS : A C preprocesszorhoz sziikséges flag-eket tartalmazza. Alapértelmezése iires string.

RM : A rm -f parancs.

A valtozénevek és a megjegyzések

Az évek soran kialakult par konvenci6 a valtozénevekkel kapcsolatban. Az egyik, hogy jellemzdbb a nagybetiis irasmod, a
masik pedig par gyakran hasznalt valtozonév elfogadotta valt, bar ezek a szabalyok messze nem kotelez6 érvénytiek.

## Ez a megjegyzés helye

A tobbszoros behelyettesitések
Definialjunk egy 4j valtozét, mely az SRCS lesz:
= main.c kbd.c command.c display.c %
insert.c search.c files.c utils.c

Az OBJS véltoz6t mar ennek segitségével hozzuk létre, azaz ha egy Gj forrasfilet csatolunk a kédhoz, ugy nem kell
végigbogardsznunk az egész Makefile-t, hogy az Osszes helyen bdvitsiik az object file-ok listajat, hiszen azok
automatikusan moédosulnak.

Még egy érdekes lehet6ség:

= defs.h buffer.h command.h

Azaz egyszerre tobb file-t is fligg6ségbe hozhatunk tobb masik file-al, tehat ha a header file-ok koziil megvaltozik
valamelyik, igy az object file-okra azonnal életbe 1épnek a fligg6ségek és végrehajtédnak az Gjraforditasok.
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Egy példa
Az aldbbi példa makefile-ban 0sszefoglaljuk az eddigieket, majd ezek alapjan hézi feladat jelleggel irjunk egy olyan
makefile-t, mely az eddig ismertetett programozasi egységekbdl — main(), parancssori paraméterek bekérése, temp file-ok
- 0sszegytr egy miikod6 programot!
= gcc
= -g -Ifusr/includesmy_lib/
= -1my lib

= edit

= defs.h buffer.h command.h

= main.c kbd.c command.c display.c %
insert.c search.c files.c utils.c

i

fitobjects = main.o kbd.o command.o display.o \

#i insert.o search.o files.o utils.o
i
-0
i
#tedit : $(objects)
# cc -0 edit ${objects)
#

-PHOHY : clean

A forditasi és linkelési flag-ekkel (CFLAGS LDFLAGS) még ne foglalkozzunk, a sajat Makefile-unk irdsanél hagyjuk
Oket iiresen.

Vomberg Istvan
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2. rész

A magyar kis- és kozépvallalkozasok halézati védelme sulyos biztonsagi és mikod-
tetési hidnyossagokkal segiti a rosszindulatui behatolékat. Halozatbiztonsagi soroza-
tunk mostani fejezetében ezeket a hibakat tekintjiik at.

Az els6 rész végén valamilyen tdmadast igértiink (legyen ez most virus), de a roham el6tt egy-két dologgal még foglalkoz-
nunk kell. Nézziik meg elészor is az alabbi tanulsagos listat. Itt kiilonb6zo felmérésekre alapozott becsléseket taldlunk ar-
16l, hogy a magyar vaéllalatok, vallalkozasok, hogyan védekeznek a kiilonboz6 fenyegetettségek ellen. A néhéany fés
minivallalatok és egyéni vallalkozok adatai nem szerepelnek, kiilénben a helyzet még siralmasabb lenne. A legtobb cég
még az alapvetd biztonsagi fenyegetettségek ellen sem védekezik megfelelGen.

Virusvédelmi rendszereket, programokat 90-95%-uk haszndl, ez els6 ranézésre jonak tlinik, de mégsem az, mint késébb
latni fogjuk. Rosszabb a helyzet, ha a tlizfalmegoldasokat nézziik. Itt 70—75%-o0s aranyt talalunk, ami valdszintileg a szam-
adat altal sugalltnal joval gyengébb lehet, ha figyelembe vessziik, hogy nem elég beszerezni egy tlizfalat, hanem azt iize-
meltetni is kell és a tlizfal megoldasok sem egyformak. A levélszemét sziirését mar csak a cégek mintegy fele végzi, pedig
érdemes belegondolni, miféle fura jészagok juthatnak be rendszeriinkbe a levelezés mogé bujva. Jelszé alapu azonositas
kevesebb, mint 50%-nal talalhat6, ennek egy része valdszintileg kimeriil a monitorra ragasztott, vagy teritére himzett 3 ka-
rakteres bonyolult kifejezések hasznalataban, mint mondjuk az 4gi, vagy az ili. Ja, elfelejtettem az icat, igy csupa kisbet(i-
vel ica, ica (felhasznalonév, jelszd) sajat tapasztalat. El kell ismerni, hogy ezzel maris ,,van” az adott helyen jelsz6 alapa
azonositas. A spyware, adware, és hasonlok sziirésével kapcsolatban jé hir, hogy 1étezik ilyen, a rossz hir, hogy csupan
30% koriili az ardny. Pedig itt talalhatnank igazi csemegéket.

Nagyon fontos témakor nalunk is, de a fejlettebb orszagokban is — mint példaul az USA — a fajlokhoz val6 hozzaférés
kontrollja. Annyira fontos, hogy egyes szakértk szerint nincs is sziikség a hatarvédelemre, a legfontosabb dolog az éllo-
manyokhoz valé hozzaférés szabalyozasa, az dllomanyvédelem. Magyarorszagon azonban biztos, hogy még nem felejthe-
t6 el a hatarvédelem sem, barmennyire is egyet kell érteniink az dllomanyhozzaférési kontroll fontossagaval. A kovetkezd
adat is ezt bizonyitja: ndlunk céges kornyezetben a fajlokhoz val6 hozzaférést a véallalkozdsok kevesebb 20—25%-a korla-
tozza. Néhany helyen szivesen megnézném, hogyan megy ez a gyakorlatban, de nem feltételezek tdl sokat.

A hélézati hozzaférés kontrollja még ritkabb, pedig ezzel elég j61 meg lehetne fogni a dolgokat. Ez kortilbeliil 15%-ra te-
het6. IT szabalyzat is nagyjabdl ennyi vallalkozasndl lehet, talan egy-két szazalékkal kevesebbnél. Ami nevetséges, hogy
ezek koziil nagyon sok helyen figyelmen kiviil hagyjdk a meglévé IT szabalyzatot. Megszegése miatt semmiféle szankcio-
ra nem kell szamitani, s6t, nagyon sok helyen adott formajaban betarthatatlan. fgy nem csoda, hogy ez nem érdekel senkit
a szerencsétlen egyetlen informatikus (szereld, lakatos, ...) rabszolgan kiviil, vagy még 6t sem, csak a papirokon az 6 neve
szerepel.
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A kovetkez6 a listdban az elektronikus alairas, ezzel a cégek 10-11%-a prébal élni. Ugyanennyire tehet6 a behatolasérzé-
kelés és -védelem (IDS), de ezzel sem mennek sokra az olyan helyeken, ahol a riasztdsokra nincs, aki reagéljon és még a
logolvasas is a felejtds tevékenységek kozé tartozik. A tobbi megoldas nem szamottevs, nem ismerik, nem alkalmazzak
6ket megfelel6 aranyban.

Ami ebbdl az egészbdl kideriil, az az, hogy Magyarorszag nemcsak szexparadicsom, de cracker-kanaan is egyben, csak
legyenek olyanok, akiket érdekelnek az itteni adatok, informaciék. A felsorolasbol lesziirhetd, hogy a védekezésre tobbfé-
le lehet6ségiink is van és ezeket kombinalhatjuk is, bar nem sokat ériink a védelmi rendszerek halmozasaval, ha ezeket
nem tudjuk megfelel6en konfiguralni és tizemeltetni - amint ezt egyébként sok cég megteszi.

Akkor most jojjon a lista elsd helyén all6 virus témakor, abbdl is a tdmadas és a védekezés kérdései. Magyarorszag kii-
lonleges orszag. Mig szinte az 6sszes demokratikusnak mondott helyen, széles irodalma van a halézatbiztonsagi kérdés-
kornek, beleértve a tdmadasok konkrét leirasat is, addig nalunk az ethical hacking ezen része tabu, mivel a hosszu
bortonévekkel jutalmazott biincselekmények kategériajaba esik. Erdemes az egész paragrafust eredetiben is attanulma-
nyozni, de ami leszlirhet6 réviden, az az hogy mar az adatok, médszerek nyilvanossagra hozatalaval blincselekményt ko-
vetiink el, fiiggetlentil att6l, hogy valaki ezt felhasznélja-e a felsorolt blincselekmények elkovetésére. A masik probléma
pedig az, hogy nincs lehet6ségiink autentikalni azokat a személyeket, akik a magazint elolvassdk. Ezért azt a megoldast
fogjuk alkalmazni, hogy megemlitjiikk a tdmadasi lehetGségeket, modokat, valamint az elkévet6k ismertebb eszkozeit.
Részletesen nem irhatjuk le magat a tdmadast, de a védekezési lehet6ségeket igen.

A virusfajtik felsorolasa helyett altalanossagban megallapithatjuk, hogy mind ezek, mind a készit6k motivacidja jelent6-
sen megvaltozott az évek sordn. A kezdeti kihivas szinti, majd rombolési szandéku aktivitast felvaltotta a hivatasszert
pénzszerzést célzd, minél nagyobb extraprofitot elérni kivané mentalitds. Ennek eredménye a vilagszerte megfigyelhetd
hatalmas zombihdalé6zatok 1étrejotte. Ezek komoly pénztermel6 ,,lizemek”, ezért nem is cél a gépek tonkretétele, a szolgal-
tatasok teljes megsemmisitése, csak a megszallasuk, a feliigyelet bizonyos szint(i atvétele, az irdnyitds megszerzése. Fon-
tos a feltlinés lehet6 legnagyobb mértéki kertilése. (Ez ismerds lehet a kivalo sci-fi filmekbdl is, ahol a gazdaszervezetet
kis é16skodbk iranyitjak, mindaddig amig arra sziikségiik van. Raadasul legtobbszor hosszt ideig a gép lizemeltetGjének
fogalma sincs arrol, mi zajlik a hattérben). A tdmadéas mindenfeldl és minden médon bekovetkezhet, érdemes a ma terjen-
g6 kartevoket attanulmanyozni, van itt valédi virustdl, a tréjain keresztiil a wormig minden. Tamadnak a haldzat iranya-
bél, a kiilonb6z6 magneses és optikai lemezeken, és az USB-n keresztiil is. A hordozhaté késziilékek csatlakoztatasa is
veszélyt jelent, hiszen ma mar a kell6en fejlett mobilokon is vannak virusok.

Mindebbdl latszik, hogy a szerveroldali virusvédelmet ki kell egésziteni a munkaallomasokon futé virusvédelmi rend-
szerrel is, nem elég csak a virusok ellen védekezni, a tébbi kartev6t is komolyan kell venni. Van-e értelme egyszerre tébb
viruskeres6t futtatni? Nem nagyon, mivel azon feliil, hogy jelentésen lelassitjdk a rendszer miikdését, a memoridban iigy-
kod6 moduljaik altaldban 6sszeférhetetlenek. Ennél jobb médszer egy altalunk megbizhaténak tartott keresét alkalmazni,
és id6rdl idére, kiilondsen gyands viselkedés esetén, masik rendszerrel is leellendrizni a gépet. Nyilvan a vakriasztasok
szama a hasznalt rendszerek ardnyaban noéni fog. A vakriasztasok és a jelentés szamban terjedd, ididta hoaxok miatt még
ezen az egyszerlinek t{ing (szinte teljesen automatikusan miikodd, sajat magat rendszeresen frissit6) védelmi teriileten sem
szabad magara hagyni az atlagfelhasznalét. Sok esetben ugyanis képtelen elkiiloniteni a vakriasztast a valodi fenyegetés-
t6l, és igen erds hajlama van az alban virus jellegli utasitdsok gépies végrehajtasara is.

Objektum:
http://www.fags.crg/qa/qa-13492.html
Kartevo:

valészindleg ismeretlen SCRIPT virus
Informaciok:

kapcsclat megszakitva - karanténba helyezve
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A virusvédelmi programokr6l mar elég sok ember hallott, de az mar nem annyira kéztudott, hogy a nyilt forrast, avagy
szabad alkalmazasoknak ezen a tertileten sincs okuk a szégyenkezésre. Ingyenes antivirus programokkal akar Dunat is le-
hetne rekeszteni, f6leg a legelterjedtebb — nem szabad — operacids rendszerre irottakkal, de van nyilt forraskédu alkalma-
zas is a legtobb platformra. Ezek egyik méltan ismert képvisel6je a Clam Antivirus és a hozza kapcsol6dé oldalkocsik
(ClamMail, SquidClamav, stb). Unix/Linux desktopokon is létez(het)nek virusok, de jelent6ségiik nem olyan nagy, mint
mas rendszereken. (Ezt a tényt vegylik tudomasul és Keriiljiik a parttalan vitakat arr6l, hogy ez miért van igy). A kartevok-
kel kapcsolatos méasik fontos védelmi lehet6ség mind nyilt, mind zart kdrnyezetben, hogy kertiljiik a rendszer teljes joga
felhasznaloként val6 hasznalatat. Ilyet csak az igazan nélkiilozhetetlen esetekben tegyiink. Ugyanez vonatkozik a futo
szolgéltatasokra is, csak a legsziikségesebbek fussanak, a miikodésiikhoz feltétleniil sziikséges, minimalis jogosultsagok-
kal. Mig a nyilt rendszerek figyelnek és figyelmeztetnek arra, hogy ne legyiink mindig ,,gyokerek”, addig a Windows leg-
tobb verzigja konnyen elfogadja alapbeallitasként a rendszeradminisztrator allando, és jelszot nélkiil6z6 haszndlatat is. Az
alapbeallitasokat pedig a legtobb felhasznalé nem fogja megvéltoztatni, és ezt a cracker bajtarsak is jol tudjak. Még egy
fontos szempont: ha Ggy dontiink, hogy az interneten keresiink viruskészitéssel kapcsolatos informaciokat, vagy virusge-
nerator alkalmazasokat, csak jol védett géprdl tegyiik, hiszen amint az els6 oldalak valamelyikére tévediink, maris jo
eséllyel megprobalnak elhelyezni a gépiinkon valamilyen kedves alkalmazést. Aki bizik magaban és a gépe védelmi rend-
szerében, kiprobalhatja (persze a Windows-gépek megint elényben).

A média kedvencei (és a script kiddie-ké is) az tigynevezett virusgeneratorok, laborok. Ezzel kapcsolatos j6 hir, hogy a
»forgalomba keriilt” viruslaborok csak a legels6 idékben okozhatnak problémat, egy jol karbantartott rendszerben, hiszen
a viruskeresd programok gyartéinak elemi érdeke a gyors reagdlés, igy aztdn hamar védettséget biztositanak az egyes vi-
rusgyarak termékeivel szemben. Vagyis a hozzank kertilt virusgyarral elkészitett virus j6 eséllyel fennakad a frissitett vi-
rusvédelmi program szlirgjén, de egészen mas a helyzet, ha valéban tudunk késziteni egy egyedi virust. Ehhez viszont mar
valddi szaktudas kell. Tesztelhetjiik rendszereinket barmelyik ismert virusgenerator ltal készitett j6szagokkal is. Ilyenkor
legyiink tudatédban, hogy a sajat felel6sségiinkre tevékenykediink, annak minden kovetkezményével egytitt. Védekezés a
mar emlitett médokon lehetséges, soha se feledjiik a legfontosabbat, hogy mindig naprakész, friss rendszert hasznaljunk (a
viruskeres6t is beleértve). Es nem art, ha megbizhatd, ismert virusirtét hasznalunk, mivel vannak alvirusirték is, ne dél-
jlink be nekik.

A legfontosabb protokollok ismerete nélkiil vajmi keveset tehetiink a hal6zatbiztonsag teriiletén, ezért sorozatunk kovet-
kezd részében ismét el6vessziik azokat.

Sz6ke Jozsef

http://www.kissgaborzsolt.hu/dokumentumok/informatikai-incidens/2001.-evi-cxxi.-torveny.html
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Vomberg Istvan

A ll. évfolyam 2. szam férumanak cime:
http://flosszine.org/forum/I1_evfolyam 2 szam

A FLOSSzine elérhetdségei:

E-mail: info@flosszine.org
Web: www.FL.OSSzine.org

IRC: #FL.OSSzine ; #FL.OSSzine.hu ; #FL.OSSzine.org (irc.freenode.net)

Koszénet az FSF.hu Alapitvanynak a tarhelyért!

Az e-fanzine elkészitéséhez kizardlag nyilt forraskédu, szabad
és ingyenes szoftvereket hasznalunk.

A lap teljes tartalma sajat szerzemény, nem atvett és/vagy
idegen nyelvbdl forditott.

A cikkekért a szerzoi jogdij a szerzéket illeti, minden tovabbi
jog fenntartva az alapiténak.
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